Sophos végpontvédelem
EDR, XDR, MDR és egyeb bettiszavak...
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Sophos Detection and Response megoldasok

Védelem az ujszer(, kifinomult fenyegetésekkel és a fejlett aktivtamadasokkal szemben.
Magasan képzett szakemberek 4ltal nydjtott kiemelked6 mindség(i 24/7 szolgaltatas.

Szakért8i eszkozok: lehetdvé teszik az olyan Osszetett kartevlk vizsgalatat és
visszafejtését a teljes tamadasi fellleten, amelyeket a m(iszaki megoldasok maguktdl
nem képesek blokkolni.

Szakért6i eszkozok: lehetévé teszik az olyan Osszetett kartevék vizsgalatat és
visszafejtését a munkaallomasokon és a szervereken, amelyeket a mUiszaki megoldasok
maguktél nem képesek blokkolni.

Az er@s végpontvédelem alapkdvetelmény. Minél tobb fenyegetést allit meg a rendszer
automatikusan, annal kevesebb esetet kell kivizsgalnia és lereagélnia az IT biztonsagi
csapatnak.
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Sophos Detection and Response megoldasok

MDR és XDR add-on: A halézat teljes forgalmanak monitorozdsa a Sophos Network
Detection and Response moduljaval és a third party integraciés csomagok segitségével.

A Sophos XDR licensz
magaban foglalja az
EDR funkciokat
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A végpontvédelem amely 6nért és onnel dolgozik

A Sophos védelme adaptivan reagal a tamadasokra

Adaptiv és

Fenyegetések felkutatasa, kivizsgalasa és megdllitasa a
biztonsagi szakért6k és informatikai rendszergazdak szamara
kifejlesztett észlels és reagdld eszkdzokkel.

automatikus
reakciok

Karos tevékenységek
blokkolasa

Kitettség csokkentése

A védelem dinamikusan bévil tovabbi blokkold akciokkal,
amikor él6 ember altal vezetett tamadast észlelnek, igy allitva
meg a tamadot.

Al-alapu védelem az anti-exploit technoldgiaval figyeli az
alkalmazasok viselkedését, hogy blokkolhassa a
zsaroléprogramokat és mas rosszindulatu tevékenységeket.

A rosszindulatu tartalmak és webes fenyegetések blokkoldsa, az
alkalmazasokhoz, weboldalakhoz és periférias eszk6zokhoz vald
hozzaférés ellendrzése, valamint az optimalis konfiguraciok
biztositasa.
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Sophos Endpoint ‘ ‘
Az er6s védelem létfontossagu. Minimalizalja a él6 munkaval vizsgdlandod esetek szamat.

A Sophos erossége

@ Adaptiv védelem

Pajzsokat fel: a védelem szintje automatikusan
novekszik a tamadasra utalo jelek esetén.

@ Univerzalis Anti-ransomware
Hatékony védelem a helyi és tavoli tamadasok ellen.

@ A leger6sebb védelem mar az
alapbeallitasokkal is
Telepitse és felejtse el — nincs sziikség konfiguracidra.

| SE Labs '—_:_;,-'IDC et g:tger:insighta. Gartner

Consistent AAA Ratings 2024 MarketScape Leader Customer’s Choice EPP MQ Leader
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Webes fenyegetések blokkolasa

Allitsuk meg a kartevéket miel6tt azok célba érnének

Webszlirés

. . , . , S , Phishing és mas kartékony oldalak
Bajban a biztonsagi tudatossagot célzé oktatasok elérésének blokkolisa

A felhasznaldk szamara egyre bonyolultabb a kartékony linkek

. . , Allomanyok, weboldalak és IP cimek
és weboldalak észlelése.

elemzése

Dear HR, Folyamatos és gyakori frissitések

| am writing to request that you update my direct deposit information in the company's
payroll system. My current bank account information is no longer valid and | will be

switching to a new bank.

A Sophos Threat Intelligence
Could you please let me know what information you need in order to update my direct K J ta’ mogata’ sa’val

deposit information? | &
adminwebservice.microsoftonline.com Wbing.com
. v onmicrosoft.com
services.live.com

(RIS R RILR NS  management.azure.com assets-yammer.com login.windows-ppe.net SophOSLa bs: VI’ru ssza ké rt6k gIOba'Iis

Slc(‘;gjge;’l‘s‘ee “g’;]‘] teams microsoft.com  appex.bing.com .
C whe COm storage.live.com aadrm.com
msftidentity.com _]mph windows.net lync com c.bing.net CSOpOftja
h|p ||Ve com msauth.net com.akadns.net ssw.live.com
powerapps.com wrtualearth net docs.live.net

platform, bmgsgf?m epodh s sl gt Staffhub el Real_time informa’ciék a Sophos

COM sfbassets.com officeap|
m auth.microsoft.com ser\nces wsualstudlo com

portalazure.net lecmalmirsaienn ozureedgenet mstea.ms Managed Detection & Response threat

azurems.com - auth.gfx.ms msidentity.com mediaservices.windows.net
sdn.mic fton kype.com H H I' 21 ’I
login Ilvenz;n? B'F(f;)\j i fCDrS(O)SOSﬁ‘lg;Ci;Ee CE)TH -~ h u ntl ng specla |Sta Ito
office.net n office.live.com

ft.com azure-apim.net
www.outlook.com fliceclient.microsoft.com
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Felugyelet és kontroll Webkontroll

A weboldalak latogatasanak kategodria
alapu monitorozasa vagy blokkolasa, a
rendszergazda altal konfiguralhatéan.

Eszkozfelligyelet

A perifériak és a hordozhato meghajtok
elérésének szabalyozasa.

Alkalmazaskontroll

A munkahelyi kérnyezetben kéretlen
alkalmazasok észlelése és blokkolasa.

Adatfelligyelet

Erzékeny informacidkat tartalmazé
allomanyok masolasanak monitorozasa
és tiltasa.

SOPHOS




Viselkedési motor

Memoriavédelem

Futd processzek vizsgalata kartékony
kddok utan az allomanymentes
tamadasok ellen

Tovabbi helyreallitasi képességek

Alapos és szigoru tisztitasi protokoll a

tamadasok elharitasa utan

SOPHOS




Anti-Exploitation technologia

Alkalmazasvédelem

Ember altal kontrollalt aktiv tamadas
esetén megerdsiti a processzek
manipulacio elleni védelmét

Zero Trust Protection

Alapos és szigoru tisztitasi protokoll a
tamadasok elharitasa utan

Fiiggetlen miikodés

Adatbazistdl, gépi tanulastol vagy felhds
eroforrasoktol fliggetleniil is
miikodoképes

SOPHOS
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Szigoru ransomware védelem

A legmegbizhatobb zero-touch végpontvédelem a zsarolévirusok ellen

Zsarolovirus technikak

A zsaroldvirusok sokféle
formaban érkezhetnek

Feliiliro titkositas
Id6szakos titkositas

Tavoli titkositas

£ 8o & [

Boot szintdi titkositas

X X X X

Sophos Endpoint

A forrastal fliggetleniil blokkolja a
ransomware tamadasokat

Az allomanyok tartalmanak
elemzésével észleli a kartékony célu
titkositasi kisérleteket

Blokkolja a helyi és a tavoli
titkositovirus tamadast

Automatikusan visszaallitja az
érintett allomanyokat méret és tipus
korlatozasok nélkiil

Automatikusan blokkolja a tavoli
meghajtokat

Megvédi a master boot recordot
(MBR)

SOPHOS



Remote Ransomware
Protection

Egyedi anti-ransomware
technologia, amely blokkolja ezt az
Uj és nepszer( kartékony titkositasi

modszert.

A tavoli titkositas hasznalata eroteljesen
megnovekedett.

Az ember altal végrehajtott zsarolovirus-
tamadasok atlagosan 60 szazaléka hasznalt
tavoli titkositast - ez annak a jele, hogy a
tamadok a felderités elkeriilése érdekében
tovabbfejlesztették taktikajukat.

-Microsoft 2023 Digital Defense Report
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Remote Ransomware
Protection

Runtime Protection

o Protect document files from ransomware (CryptoGuard)
Protect from remotely run ransomware
Egyedl anti-ransomware Protect from Encrypting File System attacks
technologia, amely blokkolja ezt az
Uj és nepszer( kartékony titkositasi
modszert.

ACTION TO TAKE ON RANSOMWARE DETECTION

Terminate Process v

SOPHOS



Adaptive Attack
Protection

Automatikusan ndveli a védelem
szintjét a végponton, amikor
"hands-on-keyboard" tamadast
eszlel

Automatikusan aktivalodik, amikor a
védelem egy ,el6”, ember altal
végrehajtott tamadast eszlel.

Noveli a védelem érzékenységet a karok
elharitasa érdekeben.

Blokkolja a potencialisan kartékony
tevekenységeket.

Automatikusan izolalni tudja az érintett
eszkdzt, ezzel megakadalyozva a
tovabbterjedést.

SOPHOS
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Safe Mode
Protection

Megakadalyozza, hogy a tamado a
Windows Safe Mode-jat hasznalva
megkerulje a vedelmi rendszer
egyes elemeit

Amikor a tamado nem tud athatolni a védelmi
rendszeren, akkor megprobalja a gépet Safe Mode-ban
Ujrainditani, ahol a biztonsagi szoftver még nem, vagy
csak részben indul el.

A Sophos Adaptive Attack Protection szabalyrendszer
szinten akadalyozza meg a védett gép Windows Safe
Mode-ban torténd Ujrainditasat.

Képes bizonyos Sophos végpontvédelmi funkciodk (pl.
CryptoGuard) futtatasara Safe Mode-ban is.

SOPHOS



Critical Attack Warning

Figyelmezteti az adminisztratort, ha
egy tamadas folyamatban van, és
azonnal javaslatokat ad az
ellenlépésekre vonatkozoan.

You're under attack

You must act now

An attacker is trying to access your devices. A serious security IIhave rasolved|this attack
incident might follow.

We're still protecting you, but you must act now. Q  View attack details

Attacks detected on:

17 0

of 22,267 computers of 1servers

> Contact your Sophos Partner

> Contact Sophos Incident Response

Alerting notifications

tercept X

You're under attack

An attacker is trying to access your systems

VIEW DETAILS IN SOPHOS CENTRAL

Notification settings  Clear

SOPHOS



Sophos Central

Biztonsagcentrikus alapértelmezett
hazirendek
A szigoru alapbeallitasok erds védelmet
eredményeznek

Rugalmas hazirendek

Felhasznalo és eszkoz alapu szabalyok

Egyetlen kezel6felulet az 6sszes Sophos
termékhez
Az Osszes lényeges biztonsagi informacid
egyetlen képernyon

SOPHOS




Account Health Check

Kéonny( maodja annak, hogy az
Ugyfelek megértsék biztonsagi
statuszukat és dsszehasonlitsak

magukat a tobbi végfelhasznaldval.

A biztonsagi eszkozok hibas
konfiguracidja az els6 szamu
biztonsagi fenyegetés az
informatikai csapatok korében.

SOPHOS



Account Health Check

Konnyld modja annak, hogy az

Ugyfelek megértsék biztonsagi

statuszukat es dsszehasonlitsak
magukat a tobbi végfelhasznaloval.

Health summary

Your overall health score 0

Health check scores

Protection installed W 45 Tamper protection

Policies

Protection installed ®

Endpoint protection

0

don't have all your licensed protection installed.

Snooze ended

Snoozed
Snooze ended

Reason for snooze

Comments

7]

Jun 15, 2023
Jun 15, 2023

Background unknown. ...

Snooze options Fix automatically

Exclusions

Server protection + 90

don't have all your licensed protection installed.

Snooze ended

Snoozed Jun 15, 2023
Snooze ended Jun 15, 2023

Reason for snooze Background unknown. ...

Comments

0 Snooze options Fix automatically

- 45
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Account Health Check

Konnyld modja annak, hogy az
Ugyfelek megértsék biztonsagi
statuszukat es dsszehasonlitsak

magukat a tobbi végfelhasznaloval.

Azonositja azokat a félrekonfiguralasokat,
amelyek kockazatot jelentenek a
szervezet szamara.

Egyetlen gombnyomassal javitja a
problémakat.

A szervezet pontszamat 6ssze tudja vetni
mas, hasonlo méret( végfelhasznalo
eredmeényével.

A pontszam valtozasa id6ben kovethetd.

SOPHOS



Védelem minden végponton — platformtél fuggetleniil

SOPHOS
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Sophos EP/XDR/MDR

A Sophos XDR licensz magaban

foglalja az EDR funkcidkat

Massziv
végpontvédelem

Detection 24/7 Teljes korti
& Az NDR termékkel = menedzselt incidenskezelés
Response kiegészitheto szolgaltatas

Sophos altal
menedzselve

Onmenedzselt

SOPHOS



Workload Protection

Nagy hatékonysagu védelem a
teljesitmeényre gyakorolt alacsony
hatas mellett helyben, az
adatkozpontban és a felhében.

SOPHOS

“~

Server Protection

Dashboard

Logs & Reports

Servers

Policies
Settings

Protect Devices

ECERLET

Server Protection - Protect Devices

Overview Server Protection Dashboard Protect Devices

How do | use the installers for servers?

B server Protection
Full malware protection and lockdown
i Download Windows Server Installer
i Choose Components...
i Download Linux Server Installer

Sophos Anti-Virus for Linux (Legacy) is not supported after 20 July 2023. Please see
here for more details.

Sophos Anti-Virus for Linux (Legacy) >

XDR Sensor Installers

A No Sophos malware protection.

Sends detection data to the Sophos Data Lake

i Download XDR Sensor Windows Server Installer

L4 Download XDR Sensor Linux Server Installer

SOPHOS



Sophos Mobile

Biztonsagos Unified Endpoint
Management megoldas a mobil
végpontok kezelésére és
védelmere.

SOPHOS

Dashboard
Reports

Tasks

Devices
[0 Device groups

}L People

Policies

Task bundles
H Apps

Documents

Compliance policies

i App groups

Setup

Dashboard

Add widget ¥ Restore default layout

Getting started videos

E  Quick tour

B Initial setup

E Configuration

B Device enroliment

B Day-to-day tasks

Add device wizard

Add
device

Ownership - All
Corporate Personal

X

%

Getting started tasks: 5 of 5 completed x Managed status - All

20 1

o Policies startup wizard
o Set up Android Enterprise
Q APNs certificate wizard

o Add device wizard

Q Show default widgets SRR AR
Compliance status - All X Compliance violation severity
5
MNon-compli;
21
1 1
Low Medium High
Devices per group X Versions - Android
Financzgales
; 9
Marketing "
/ 4
Default
Engineerin| 4l &
N B

Consulting 11

SOPHOS



SOPHOS Status Events Yetections

Your computer is protected

No Malware or PUAs found

Device Encryption

A BitLocker (Windows) vagy a
FileVault (macOS) menedzselése
Sophos Centralon keresztdil.

SOPHOS



Adaptive Cybersecurity Ecosystem (ACE)

o, e TR B
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Sophos XDR (EDR) ( )

Platform a szakért6knek: 6sszetett fenyegetések vizsgalata és kezelése az 6sszes tamadasi vektoron

A Sophos erdsségei

@ A legjobb végpontvédelmen alapul
A gépi védelem a fenyegetések magas szazalékat emberi
beavatkozas nélkiil kezeli, ezzel csokkentve a terhelést

@ Széles kori kompatibilitas
A tobbi Sophos terméken tul szamos mas gyarté
megoldasait is tdmogatja

@ Minden kézben hasznos eszkoz
Az altalanos IT szakemberek és a biztonsagi szakérték
szamara is ajanlott

MITRE | ATT&CK' =|IDC © Leacer

99% Detection Coverage 2024 MarketScape Leader #1 XDR solution

SOPHOS




Sophos MDR

)

Menedzselt szolgaltatas: védelem a kiemelkedéen fejlett fenyegetések és magasan képzett tamadadk ellen

A Sophos erGsségei

@ 24/7 Detection and Response

A zsaroldvirus tamadasok 90%-a munkaidon kiviil

torténik.

@ Széles kori kompatibiltas

Nem sziikséges az elégedetten hasznalt meglévé védelmij

rendszerek cseréje.

@ Teljes kort incidenskezelés

A fenyegetések megsziintetése + a tdmadas okanak és

menetének teljes visszafejtése.

MITRE | ATT&CK’ ©® Lcacer

A top performing vendor #1 MDR solution

*kk

Gartner Inclusive Pricing $1M Breach Warranty
peerinsights.

Unrestricted Hunting Response Time SLA

Customer’s Choice for MDR
SOPHOS
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2023 Gartner Magic Quadrant for Endpoint Protection Platforms

ABILITY TO EXECUTE

Trelix @
Cisco
Broadoom (VMwae)g@y @
WithSecure
. ) Emadcom

TrendMcm ®

Pdo Ao Networks @

Sophos o

Bitdefender
5®  frone@ o

CrowdSirke 9

Microsoft ®

@ SentinelOne

@ Check Point Software Technologies

@ Cybeeason

A Sophos (ismét) a Gartner
Leader szegmensébe kerilt
a végpontvédelmi
termékek kategoriajaban

COMPLETENESS OF VISION

g A Sophos zsinorban 14 Gartner riportban keriilt a

Leader kategoriaba a végpontvédelmi szoftverek
mezoényében.

Nincs masik gyarto, aki ennyiszer nyerte el a Leader
cimet ebben a kategdriaban.

A Sophos két egymast koveto évben nyerte el a
Gartner Customers’ Choice mindsitését.

SOPHOS



OVERALL EXPERIENCE

Gartner
Peer Insights

Gartner Peer Insights “Voice of the Customer”

Endpoint Protection Platforms

MARKET AVERAGE

Each quadrant is sorted alphabetically

Strong
Performer

Bitdefender
Malwarebytes

Check Point Software Technologies
Cisco

VMware

WatchGuard

WithSecure

Aspiring

USER INTEREST AND ADOPTION

Customers’ Choice

BlackBerry
CrowdStrike

ESET

Fortinet

Palo Alto Networks
SentinelOne
Sophos

Trend Micro

Broadcom
Microsoft
Trellix

Established

AsofJun 2023 © Gartner, Inc

JIVHIAAV LINYVIW

A Sophos az

amely

elnyerte a Gartner Customers’ Choice
cimet Endpoint Protection Platforms,
Managed Detection & Response
Services, Network Firewalls, and
Mobile Threat Defense kategoriakban

egyarant.

“Intercept X is hands down the
best zero-day threat endpoint
protection | have used to date”

“Sophos Intercept X delivers
sophisticated functionality
coupled with a simple, intuitive
user experience.”

“The way it detects and
neutralizes the risk before it
can cause any harm is really
commendable.”

“Intercept X provides clear
visibility of evils inside the
network and protects from
cyber threats.”

“Intercept X is the best
software that resolved all of
our security concerns.”

“Intercept X detects and blocks
malware and ransomware
attacks before they can cause
damage to the systems.”

SOPHOS
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