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Ridgebot - a fejlett automatizalt penetracios tesztelo eszkoz
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(1, Automatizalt penetracios tesztelés

A Ridgebot csucstechnologias Al-t hasznal,
hogy automatikusan végezzen atfogd
penetracios teszteket, azonositsa a
sebezhetbségeket és biztositson cselekvési
javaslatokat.

€. Al szabadalom

A megbizhato Al szabadalommal tamogatva
a Ridgebot biztositja a preciz és intelligens
fenyegetés-felismerést és -elharitast.

Fenyegetettség kitettségének kezelése
Hatékonyan kezeld és mérsékeld a
fenyegetettségeket a Ridgebot atfogd
kezel6rendszerével, hogy vallalkozasod
biztonsagban maradjon.
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Ridgebot altal lefedett feladatok

Automatizalt Behatolas Tesztelés

= Eszkodzprofilozas /
= Sebezhetdsegfeltaras
= Automatikus Kihasznalas

= Kihasznalas utani tevékenyséegek

= Hitelesitett Behatolas

= QOldaliranyd Mozgas

= Behatolas Tesztelési Kockazatkezelés

Eszkozkezelés / |
» Hosztok és szolgaltatasok/alkalmazasok —

=  \Weboldalak és domainek
= Botlet telepités és allapot
=  Tamadasi fellletek azonositasa

Biztonsagi Ellenorzések Validalasa

= Erzékeny Adatok Kiszivarogtatasa

= Végpont Biztonsag

=  Windows AD Szabalyzat Ellen6rzés

= Folyamatos Mérés

= Mitre Att&ck Keretrendszer Osszehangolas

Kockazatalapu Sebezhetoségkezelés

Tamadasi Lanc Vizualizacio és Kihasznalasi
Bizonyitékok

Egészsegugyi Pontszam, Kockazatok és
Sebezhetdségek Priorizalasa

Kockazati és Sebezhetdségi Részletek és
Kezelési Javaslatok

Harmadik Féel VA Szkenner Integracio
OWASP Top-10 Jelentéskészites

VM Historikus/Trend Elemzés
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RidgeBot®

Szamos versenytars (hagyomanyos folyamatok)

Validalt kockazatok *

Teljesen automatizalt behatolasvizsgalat, amely felderiti és
megjeldli a validalt kockazatokat a SOC csapatok altali
javitas érdekében. A teszt NEM igényel magasan képzett
személyzetet.

Kulonboz6 eszk6zok altal tAmogatott manualis folyamat a
tesztelendd lehetséges célok azonositasara. Magasan
képzett tesztel6ket igényel, és sokkal hosszabb id6t vesz
igénybe.

Folyamatos tesztelés

A RidgeBot® egy faradhatatlan szoftverrobot, amely
havonta, hetente vagy akar naponta is képes biztonsagi
validacids feladatokat futtatni, és historikus trendjelentést
késziteni. Folyamatos nyugalmat biztosit tigyfeleink
szamara.

Tul lassu és draga ahhoz, hogy negyedévente vagy évente
tobbsz6r megismételjik.

Biztonsagi helyzetértékelés

Ertékelje biztonsagi hazirendjei hatékonysagat a Mitre

Att&ck keretrendszer szerinti emulacios tesztek futtatasaval.

A kék csapat mindent megtesz annak érdekében, hogy a
biztonsagi eszk6zok megfelel6en legyenek konfiguralva, de
validacids tesztek nélkdil.

Sebezhet6ségek kezelése

Els6bbséget élveznek azok a biztonsagi rések, amelyeket a
szervezetében egyértelm( bizonyitékokkal aldtdmasztva
kihasznalnak. Ez nulla téves riasztast jelent.

Minden lehetséges biztonsagi rést bemutat validalas nélkiil,
ami magas téves riasztasi aranyhoz vezet.

* Minden RidgeBot® Aaltal validalt kockazat azt jelenti, hogy a biztonsagi rést egy hacker ki tudja hasznalni az adott halézati és szerverkonfiguracidban. A RidgeBot valés POC kédok hasznalataval validalja a
biztonsagi réseket a sebezhetéség kihasznéalasa érdekében. Az tigyfél SOC mérndkeinek azonnal meg kell sziintetnitik a kockazatot.
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Esettanulmanyok

VS. VS. VS. VS.

Tocumen International Airport Chooses - Capital Assets Exceeding $1B (USD) With
RidgeBot Automated Pentesting for More Than 1M Customers

More Secure, Agile, and Resilient
Security Operations

A commercial bank serving the ASEAN countries, had
an IT infrastructure consisting of mainly Windows*®
Servers in a virtualized environment, hosting several
external websites that they secured with an PS and
firewalls in High Availability mode.

The airport encountered significant security :
CASE STUDY: challenges deploying new systems into production -
Tocumen International Airport Chooses

FigsBol Aot Eeniceig o and changing existing systems. With dozens of critical TR
applications, Tocumen absorbed cyberattacks daily. ~ memees -

Security Operations

[P ——

Enhancing Supply Chain Operational Enabling PCI DSS through Automated
Resilience in the Logistics Sector with Penetration Testing

CTEM A leading payment gateway provider complies with

As a large conglomerate, the customer confronts PCI DSS Level 1, using RidgeBot*® for automated

formidable challenges when safeguarding operations penetration testing. With 100 IP licenses and 10 web
and minimizing risks across its vast logistical services. licenses, it ensures secure transactions and meets

CASE STUDY CASE STUDY:

T g b i Maintaining L‘ml.nterrupted solutions is crucial for a5 st PCI DSS requirements.
seamless logistics.

Expesure Management



O

CYFIRMA

nnnnnnnnnnnnnnn

Kulls6 fenyegetések
felderitése és kezelése

Zero Trust Network-as-a-Service

CLOUDFLARE DDos védelem, tavmunka, ...

I’ LOGPOINT DBiztonsagi esemenyek elemzése,
automatikus valaszadas

Identitasok és kiemelt

@N EIDENTITY munkamenetek kezelése

UNITRENDS Zsaroldvirus-ellenallo
biztonsagi mentés

Automatizalt Etikus

sebezhetfségek felderitése

Hekkelés;

IT - Biztonsagi Okoszisztéma

” RidgeSecurity

Hibrid infrastruktira beallitasainak

elemzése, auditalasa, problémak javitasa 4= Runecast
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Adatszivargas elleni
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Bels6 fenyegetések elleni
védelem, felhasznald megfigyelés



Kockazatelemzés és kezelés
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Incidenskezelése, azonnali valaszadas
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Gyors, rugalmas, megbizhato

Az lgyfélkdzpontusag és a gyorsasag alapelveink, melyek mentén a vallalat minden szintjén
hatékony, blrokraciamentes és eredményorientalt munkat végzink.

Nemzetkozi szakértoi halozat

17 nemzetkozi irodank garantalja a Prianto egyszer( és szakképzett szoftverdisztribucids
szolgaltatasait, amelyek korszer( vallalati szoftvermegoldasokkal parosulnak.

Tapasztalt szakmai csapat
Magasan kvalifikalt és segiteni akaro csapatunk alapos ismerettel rendelkezik a szakmaban.

Ugyfeleinkért mindig megtessziik az extra mérfoldet! \V |ért B Pria nto?

Innovativ ujgeneracios piacvezeto technologiak

El6relatoan kovetjik a kovetkezd generacids trendeket, legyen sz6 IT biztonsagrol, digitalizaciordl,
adatvagyongazdalkodasrél vagy felh6/MSP megoldasokrol.

Uzleti és technolégiai szemlélet kombinacidja

Partnereink szamara olyan profitabilis Uzleti lehet6ségeket azonositunk, melyek tokéletesen egybevagnak
vallalkozasi céljaikkal és Uzleti stratégiajukkal.

Vonzo kereskedelmi kondiciok és koltséghatékony megoldasok

Piacvezeté megoldasaink magas fedezet és attraktiv kondiciok mellett érhetbek el, minden szlikséges
tamogatast biztositva a sikeres projekt érdekében
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PRIANTO

Ertéknovelt szoftverdisztriblGtor

: ; A Urzica Olivér / CEO
4 \ Ot G L E Y Mob: +36 70 418 7177
o . ol ik \ Email: oliver.urzica@prianto.com

»
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Prianto Csoport

Ertéknovelt szoftverdisztributor, nagyvallalati IT
megoldasok és gyartdk képviseldje

Kiemelt teriiletek: IT biztonsag, virtualizacio,
digitalis transzformacio, cloud-Saas, infrastruktura
kezelés, adatvagyongazdalkodas

2009-ben alapitotta William Geens és Oliver Roth
Forgalom 2023: 180M EUR

Magantulajdon, toke: 4M EUR

Alkalmazottak szama: 175

17 iroda-képviselet Eurépa és Eszak Amerika teriiletén

[l Prianto covered
@ Prianto Office
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Atfog6 szakértdi
partner okoszisztéma

Prianto Csoport:
» 2011 - Prianto UK, Prianto Switzerland
Agilis szolgaltatasok 2012 - Prianto Austria, Prianto BeNeLux

o . . 2014 — Prianto Poland
Jovobemutato

technolégiék 2016 — Prianto France

e 2017 - Prianto Czechia, Hungary, Adriatics

2019 - Prianto Canada

2021 — Prianto USA, Prianto Turkiye

2022 - Prianto Romania and Slowakia

2023 — Prianto Nordics

2023 - Prianto Hungary Kft. megalapitasa




PRIANTO

Szoftver
disztribucio

Pre-Sales

MSP
szolgaltatas

Marketing
tamogatas

Szoftver-
beszerzés

o’

Képzések

Uzletfejlesztés

Kompetencia
kdzpont

Tanacsadas

Ertékesités

MUszaki

, , Kibervédelem
tamogatas

Digitalizacio

Teszt-
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PRIANTO ,NEURON-HALOZATA"

Végfelhasznaldk Hatdsagok

MSP/SOC szolgaltatok Szakértok, auditorok

IT szallitok Vendorok
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https://www.prianto.hu/gyartok/cososys
https://www.prianto.hu/gyartok/sealpath
https://www.prianto.hu/gyartok/runecast
https://www.prianto.hu/gyartok/quest
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