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Biztonsagi kihivasok

Lathatosagi A sebezhet6ségek Bonyolult a
hidnyossagok és novekvd szama fenyegetések
vakfoltok osztalyozasa/sulyozasa
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A modern tamadasi feltilet

2. Infrastructure as Code (laC) </>

@ 1. Hagyomanyos IT er6forrasok
A Software Development Lifecycle (SDLC)

soran fellépd ismeretlen biztonsagi
problémak

Akik mar régota vellink vannak

Laptopok
Munkaallomasok
Haldzati eszkozok
Fizikai szerverek
stb.

Nagyon koltséges és nehézkes a javitasuk
az adott kdd munkaba allitasa utan

i . Ofws
4. Web Application Scanning

“Milyen stratégiank van a webes
alkalmazésaink azonositasara és
biztonsagossa tetelere?”

Ly
"@" 3. Attack Surface Discovery (ASD)

“Milyen internetre csatlakozd
eszkozeink vannak amikrél nem

tudunk?” o . )
“Hanyféle eszkdzt hasznalunk a webes

alkalmazasok és a felhés eréforrasok

“Ezek milyen sérulékenységeket ! azasoK | : )
tartalmaznak?” lathatdsaga érdekében? @tenable



Nessus Nessus

professional expert

Pentesters, consultants, developers, and

Designed for Pentesters, consultants, and SMB's SMB's

Real-time vulnerability updates E/) @

Vulnerability scanning E/) @

External attack surface scanning E/) 5 domains per quarter

Ability to add domains E/)

Scan cloud infrastructure E’)

Compliance audits of cloud infrastructure 500 prebuilt policies




Iparagi sztenderd a Vulnerability Assessment terén

MIERT A NESSUS EXPERT?

A Nessus® piacvezetd vulnerability
assessment megoldas

Megoldast nyujt a szoftverhibak,
hianyzo patch-ek, kartekony kodok
és felrekonfiguralasok ellen

Gyors és pontos eredmény, széles
platformtamogatas

Konny( hasznalat a beépitett
szlirési sablonok segitsegevel

Testre szabhato riportok

—
/" Otenable NessusExpert  Scans Settings

My Scans
paolo
All Scans

Trash

Policies
@ Plugin Rules
Customized Reports
® Terrascan

Web App Scanning

!

Attack Surface Discovery

Basic Network Scan

Web Application Tests

d

Ripple20 Remote Scan

Host Discovery

P "

Advanced Scan Advanced Dynamic Scan

Credentialed Patch Audit Intel AMT Security Bypass

Otenable



Iparagi sztenderd a Vulnerability Assessment terén

MIERT A NESSUS EXPERT?

e A Tenable Research tobb mint
191.000 detection plugin-t biztosit

e Tobb, mint 450 megfeleldseqi
vizsgalat

e |Intelligens sérulékenyséqi riportok a
Live Results segitsegével

e A Vulnerability Priority Rating (VPR)
seqit abban, hogy a legfontosabb
problémaval foglalkozhassunk

Otenable



Otenable

A Nessus Expert
ésa
modern tamadasi felulet

c x <>
o AT FORTIFY YOUR WEB SECURE CLOUD GAIN VISIBILITY
ASSESS YOURIT APPLICATIONS INFRASTRUCTURE INTO YOUR

ASSETS BEFORE INTERNET-FACING

. DEPLOYMENT » ATTACK SURFACE




Félrekonfiguralasok és emberi hibak

e Sensitive Data of 65,000+ Entities in 111
Countries Leaked due to a Single

TENABLE 2022 .

THREAT LANDSCAPE Misconfigured Data Bucket

REPORT

A guide for security professionals to
navigate the modern attack surface

An Amazon Prime Video server packed with

L»’i;;* ‘ . .
| viewer data was exposed online
= = $ By Sead Fadilpasi¢ published October 28, 2022
g v :
g \. & 215 million entries of pseudonymized Amazon Prime Video viewing
= data exposed
\
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A felhos infrastruktura biztositasa

"Hogyan azonositjuk a biztonsagi kockdzatokat a (O!}?SSUS cons setings
felhdés infrastrukturankban?” Cpmrs Llictery Fr ar (i
Scan History for laC GitHub
My Scans rens
“Milyen kbvetkezményekkel jarna, ha egy uj biztonsagi Al scans
Sérulékenyse/get fedeznénk fel aZ éIeS e Start Time = Last Medified Time
o0 7 "
rendSZerunkben . policies June 6 at 2:18 PM
) 8 Plugin Rules June 6 at 2:07 PM June 6 at 2:07 PM
A Nessus Expert seqit: Customized Reports

#) Terrascan

« Megalapozza a felh6s kornyezetek
serulékenységvizsgalatanak proaktiv
megkozeliteset

« Meqgeldzi afélrekonfiguralasbdl és a kezeletlen

serulékenységekbdl eredd hibakat a felhés i

er6forrasainkban

« 500 beépitett laC szlrési hazirenddel
tamogatja a hatékony hasznalatot



Csak azt tudjuk sziirni, amit latunk

A lathatosag alapfeltétel az
adatvédelem hatékonysaga kapcsan

1 [Inventory and Control
of Hardware Assets

CYBERSECURITY
FRAMEWORK

VERSION 1.1

2 Inventory and Control
of Software Assets

NIST Cybersecurity Framework CIS Controls, Version 8

10

Ennek ellenére sok szervezetnek
ez komoly gondot jelent

73 O/ Aggddik a tamadasi felilet
O folyamatos ndvekedése miatt
A védelmi rendszerek
62 o/ hozzavetdlegesen ennyi
O  szazalékat fedik le a avalos
tamadasi fellletnek
(o) A rendszeruk tartalmaz
62 /o vakfoltokat, amik
drasztikusan csokkentik a
védelem hatékonysagat

Otenable

Forras: Sapio Research & Trend Micro, April 2023



Tegye lathatova az internethez csatlakoz6 tamadasi felliletet

“Milyen internetre csatlakozo eszkézeink (Qte,,ab,e bt s S
vannak amikrél nem tudunk?” ASD Scan

“Ezek milyen sériilékenységeket

tartalmaznak?”
A Nessus Expert segit: . . : . epor e.mrdavies.net 173.201.193.5 80, 443 CNAME
- Felfedezniaz eddig ismeretlen, S st
internethez csatlakozd eszkozoket e e e
« Azonnal szkennelni az ujonnan R— —— e

felfedezett eSZkE)Z(.jket e.mrdavies.nef 45.40.130.40 80, 443 CNAME

45.40.130.41 80, 443 CNAME

« Negyedévenként 5 domain
szkennelheto

45.40.130.40 80, 443 CNAME

« Lehet6ség van tovabbi domainek
hozzaadasara
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A tamadok minden pillanatban tesztelik a weboldalaink

26%

az adatszivargasok ennyi
szazalékat hajtjak végre
webes alkalmazasok elleni
tamadas utan

biztonsagat

63%

a weboldalak ennyi szazaléka
tartalmaz kdzepes vagy
sulyos besorolasu
serllékenysegeket

39 mp

Milyen gyakran er tamadasi
kisérlet egy weboldalt

A weboldal olyan, mint a cég fobejarata:
soha ne hagyjuk érizetlenul

Otenable




A webes alkalmazasok szlirése a Nessussal
Egyszer(, atfogo és biztonsagos

Web App Components

0 .'.... >_ @
0 (o8

0

OWASP Top 10

Cyber Hygiene Issues

E @ e —
HTTP header ©tenable

SSL/TLS
Certificates misconfigurations

Language Engines Content Mgmt
Systems

Web App Servers

Lo
T

JavaScript Libraries Web Frameworks




A webes alkalmazasok megerositése

“Milyen stratégidnk van a webes alkalmazdsaink
azonositdsdra és biztonsdgossd tételére?”

“Hdanyféle eszkézt haszndlunk a webes alkalmazdsok
és a felhés erdforrdsok lathatdsdga érdekében?”

A Nessus Expert segit:

« Felméri awebes alkalmazasaink ismert
és ismeretlen sérulékenyseégeit

« (Gyorsan azonositja a webes
alkalmazasink kiberhigéniai problémait

« Tartalmazzab Fully Qualified Domain
Name (FODN) szlirését

« Lehet6séget teremt tovabbi FODN-ek
vasarlasara

Otenable Nessus Expert ~ Scans Settings

Scan Templates

< Back to Scans
My Scans

paolo -
Scanner Web App
All Scans

Trash

Policies

@] Plugin Rules

Customized Reports
Terrascan

Web App Scanning

User Defined

</>

Web App Config Audit

SSL TLS




Funkciok a Vulnerability Assessmenten tul

Eszkozleltar
(sw, hw, cloud)

Active Directory
ellenérzés

Biztonsagi
keretrendszerek/
megfeleléségi
szabvanyok
auditja

bt

Nem tamogatott
0S és third-party
szoftverek
észlelése

Verzio és
valtozaskovetése

Felhds eszkozok
auditja

Integracio

Otenable
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A Nessus Expert elonyei

Egyetlen kdnnyen kezelhetd termek seqgitségeével biztositja a hagyomanyos IT, a felhd
infrastruktura, a webalkalmazasok és az EASD eszkdzok elemzését és a jelentéskeszitést.
Felfedezi és leltarba sorolja azokat az internethez kapcsoldédo eszkozoket, amelyek
korabban ismeretlenek voltak a szervezet szamara, majd elinditja a sebezhetdséqgi
vizsgalatokat, amelyek meghatarozzak ezen eszk0zOk altal jelentett kockazatokat.
Megakadalyozza, hogy a hibas konfiguracidk és sebezhetésegek elérjék a felhés
infrastrukturat.

Megakadalyozza a sérllékenységet hordozé kodok Uzembe helyezését, ezaltal
megsporolva az utolagos helyreallitdssal jaro leallast és tobbletkoltségeket.

Atfogd webalkalmazas-értékelések a Tenable Research tAmogatasaval.

Azonositja az ismert es ismeretlen webalkalmazas-sebezhetésegeket az OWASP Top 10 és
kiterjedt CVE-k pontos és atfogo lefedesével.

Az Expert a Nessus termeékcsalad funkciok szempontjabdl dinamikusan fejlesztett tagja.

Otenable



tenable I

RESEARCH

Zero Day észlelés 2019 januarja

1 ’ | >78K
o e
a ZERO DAY | <24h

ESZLELES terlletén | “somia’

eeeeeeeeeeeeeeeee




Otenable

Vulnerability Management

Formerly Tenable.io

Available in Tenable One

Otenable

Cloud Security

Formerly Tenable.cs

Available in Tenable One

Learn More

Otenable
Web App Scanning

Formerly Tenable.io Web Application
Scanning

Available in Tenable One

Otenable

Security Center

Formerly Tenable.sc

Available in Tenable One

Otenable

Identity Exposure

Formerly Tenable.ad

Available in Tenable One

Otenable
OT Security

Formerly Tenable.ot

Learn More

Otenable

Lumin

Available in Tenable One

Otenable

Attack Surface Management

Formerly Tenable.asm

Available in Tenable One

Learn More

Otenable

Nessus

Professional & N Expert

Learn More

Otenable
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Koszonom a figyelmet!

g0
016;(13
DISCOVER AND

ASSESS YOURIT
ASSETS

-<-/>

FORTIFY YOUR WEB
APPLICATIONS

/

7h

SECURE CLOUD GAIN VISIBILITY
INFRASTRUCTURE INTO YOUR

BEFORE INTERNET-FACING
DEPLOYMENT » ATTACK SURFACE
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