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Kiberbiztonsagi
tudatossag, belsé
fenyegetések
novekedése

Kiemelt fokusz a kritikus
infrastrukturakra

Ellatasi lanc elleni
tamadasok

IT/OT egységes
menedzsment

Nemzetkozi allam altal
tamogatott
kiberhaboruskodas

Kulsé Kiberfenyegetési
Intelligencia

Felhdszolgaltatasok és
MSP-k (kezelt
szolgaltatok) elleni
tamadasok

Személyazonossag
lopas/
megszemelyesités

KIBERBIZTONSAGI
kitekintés 2024

o)

A JOVO VEDELME!

SOC-ok (Security
Operations Center)
eléterben, nagyobb

kereslet

Kiberbiztonsag mint
szolgaltatas

Data Governance

Koltséghatékony
biztonsagi platformok
konszolidacigja

Ransomware és
phishing tamadasok

Automatizalasra és
|athatésagra valo
osszpontositas

Kiberbiztonsagi
szabalyozasok
végrehajtasa

Al/ML/UEBA
alkalmazasa
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Mik a céljaink a technoldgiainkkal?

v INNOVACIO

Vedelem

KOOPERACIO
EROFORRAS
OPTIMALIZALAS

REZILIENCIA

Kiberbiztonsagi kockazatok csokkentése
Szolgaltatasok folytonossaganak garantalasa
Ertékesitési 1anc szerepldi kdzotti bizalomndvelés

) VERSENYELONY
Uzlet-
nosség SZOROS
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Megoldasaink, amelyek segitenek...

Biztonsagos halozati infrastruktara MSP/SOC megoldasok

kialakitasa, valos idejii monitorozasa ) és szolgaltatasok
és védelem

SIEM+SOAR+BCS+EDR Y IT & OT biztonsagi és
bevezetése, incidenskezelés menedzsment megoldasok

Sérilékenység- vizsgalat Jogosultsag, felhasznalokezelés és
és menedzsment, behatolas | hozzaférés menedzsment

tesztelés megoldasok

Cyber Threat Intelligence és Threat Adatmentés, Disaster Recovery

Hunting megoldasok és és lizletfolytonossagot biztosité
szolgaltatasok megoldasok
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Quest KACE - Egységes vegpontmenedzsment

» Inventory
» Patching
» Assets

- Software Distribution @
« Service Desk ﬁ
-R rti
AP Systems Management
Appliance

- Systems Imaging systems Deployment
ment

« Automated Deploy Appliance
» Remote Site Imaging
» Windows and Mac OS

» User State Migration

« Granular GPO
« USB Port Security

» Remote Access Tool
Q « Virtual Workspace
» Dynamic User Settings

Desktop
Authority
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Quest KACE - Egységes Végpontmenedzsment (UEM)

Inventory & IT asset Részletes nyilvantartast vezet az 6sszes IT eszkdzrél, beleértve a hardver-
management és szoftverleltart, valamint a licencek kezeléesét.

KACE rendszeresen ellendrzi az eszk6zOket a hianyzo biztonsagi
javitasok es frissitések szempontjabdl, és automatikusan telepiti ezeket a
védelem érdekében. Védelmi mechanizmusokat tartalmaz.

Patch management &
security

Szoftverdisztriblcio

Service desk
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Quest KACE - Egységes Végpontmenedzsment (UEM)

Egyszeri hasznalat

Teljeskérii megoldas . Kiterjedt, integralt, all-in-one megoldas.

« Konnyen hasznalhato felhasznaldi fellilet, egyetlen
kattintasos frissitések.

« Online webes képzés.

. A telepitéstol kezdve a folyamatos
karbantartason, felligyeleten és
tamogatason at a rendszer
nyugdijazasaig.

. Tamogatja a Windows, Mac,
Chromebook, Linux és UNIX
rendszereket.

. Szamitdégépekhez, szerverekhez,
mobileszk6z6khoz és csatlakoztatott
nem szamitastechnikai/loT
eszk6zokhoz.

Gyors megtériilés (ROI)

« Virtualis készulekkent vagy felligyelt
szolgaltataskent érheto el.

« Alegfontosabb funkciok kénnyen
érthetdek, és szinte azonnal hasznalatba
vehetok.

« Hetek alatt teljes mertékben

@ mukodoképes, nem honapok vagy évek
alatt.

Tamogatas
« Azingyenes webes képzés, a szakertoi
tamogato személyzet és a tamogato
videdsorozatok segitségével a felhasznaldk « Az ITNinja, a Quest K6zdsség, a Backyard
soha sem maradnak egyeddl. BootKamps, a UserKon tamogatd halozatokat
biztosit a KACE felhasznalok szamara.

Extra segitség:




PRIANTO

Referenciak

KACE is a Global Leader in UEM

15

am

For 15 years KACE has been helping
businesses manage their IT infrastructure

80%

of Top100 Most
Valuable Brands

o

Currently supporting more than 50,000
customers worldwide

75%

Supporting more than 8 million endpoints and
growing
of Tech Top20
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Solarwinds — Tobb mint rendszerfelligyelet...ez Observability

INPUTS
NODES AND SIGNALS

SOLARWINDS PLATFORM

Applications

RN Logs
Metrics >

L el

Events
Infrastructure
d & P v’ SaaS, hybrid-, and multi-

cloud observability

é 000 :
{ﬁ] Users v Database performance
management

v Service management

% Things .

v Security and tools
SECURE BY DESIGN

OUTPUTS

S
__”
N\

VALUE
PROPOSITION

Accelerate detection

Accelerate remediation

Increase uptime and
operational resiliency

Streamline support
management

Enable preemptive
maintenance

Automation
Increase productivity

Reduce costs

SOLARWINDS
CUSTOMERS

DevOps teams

CIO/CXO0/VP

Platform
engineering

IT Ops

SecOps

Database
admins
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Solarwinds Observability Platform

Smart Insights ®<-] Business Insights Smart Automation
Optimize MTTR, Health score, Remediation,
predict, etc. l*@ SLAs, eftc. automation with ITSM, etc.

HYPER-AUTOMATION

OBSERVABILITY SERVICE DESK

MONITORING
| wONTORNG | P 7
NETWORK =

INCIDENT MANAGEMENT

oo {@ CHANGE MANAGEMENT
= FULL-STACK OPEN TELEMETRY
S| SYSTEMS
[©¥]  HELPDESK
=
=  DATABASE Y ~
<0~ d—:o @ AUTOMATION
SECURITY “i =
FUTURE-PROOF AIOPS-POWERED % CMDB

APPLICATIONS

O & & @

Private Cloud Hybrid Cloud Multi-Cloud Kubernetes Ecosystem AlOps Third-Party Persona-Based
Approach Integrations Automation

SECURE BY DESIGN
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Teljes infrastruktura megfigyelhetoseg ées kezeles

Eszkozszaporulat megsziintetése

63@@ NETWORK Alakitsa at a szétszort adatokat fokuszalt, gyakorlatias betekintéssé
Osszetett hibrid kornyezetekben, és csokkentse a hibrid IT
lathatosaghoz sziikséges eszkdzok szamat.

=2
INFRASTRUCTURE

Riasztasi faradtsag csokkentése

SELF-HOSTED Csokkentse a riasztasok zajat, és gyorsabban azonositsa a

OBSERVABILITY : APPLICATION problémak forrasat a gépi tanulassal tovabbfejlesztett felhdalapu
' AlOps-szolgaltatasunk altal biztositott anomalia alapu

Automate : NOps
Observe ; — riasztasokkal.
Visualize BN = PATABASE Megfigyelhetdség a hibrid IT-n keresztiil
Remediate

Szerezzen lathatdsagot a helyszini és hibrid kornyezetekben, hogy

megeldzben észlelhesse és kezelhesse a problémakat a rugalmas,

...
SECURITY
dgynokalapu, tigyndk nélkli és API-bol szarmazd metrikakkal.

SolarWinds Hybrid Cloud Observability: Atfogé megoldas a hibrid Felkésziilés a novekedésre rugalmas licenceléssel

felh6 monitorozasahoz és fejlesztéséhez. Automatizalas, elemzés, EgyszerUsitett licencelés, vallalati szintd beépitett
megfigyelés, kezelés és problémamegoldas, beleértve a lekérdezémotorokkal, és a csomépontok egyetlen licenccel térténé
felhdszolgaltatasok nyomon kovetését is. elosztasanak rugalmassaga.
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A biztonsag mindenki felel6ssége
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Haladjon elére magabiztosan: intelligens,

skalazhato IT-megoldasok

Vulnerability and Risk Dashboard

Node Count by Vidnarabilty Waesteability Count by Severity ] Rtk Score
|
Node Count Critical High
(bX] 123127 18610 | £ e

Top 10 Vulnerabilities Vulnerability Count by £5

e
e

° .

: .. —

® “ . e

5 ) [ [——

4 -4 -

® T T weiomn

° .

® .

° w .

Fejlett szerver- és alkalmazasfigyelés, konnyedén
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Par kiemelt fokuszterulet, amit a Solarwinds kivaloan lefed

«  Teljesitmény- és Rendelkezésre allas-figyelés: A SolarWinds lehet6vé teszi a haldzatok, szerverek, és alkalmazasok teljesitményének és
rendelkezésre allasanak folyamatos monitorozasat, biztositva, hogy a kritikus rendszerek optimalisan mikodjenek és azonnali értesitést
kildjenek barmilyen probléma esetén.

- Halozati Biztonsag és Anomalia-észlelés: A platform segit azonositani a halozati biztonsagi fenyegetéseket és anomaliakat, mint példaul
a nem szokasos forgalmi mintakat vagy a potencialis behatolasi kisérleteket, lehetové téve a gyors reagalast és a biztonsagi incidensek
kezelését.

*  Felhoalapu Er6forrasok Kezelése: A SolarWinds Hybrid Cloud Observability biztositja a felh6alapu infrastruktura és szolgaltatasok,

N4

felett.

»  Konfiguraciokezelés és Compliance: Automatizalt konfiguracids naplozas és auditalas funkcidkat kinal, segitve a szervezeteket a
szabalyozasi megfelelésben és a konfiguracios valtozasok nyomon kovetéseben, amelyek kritikusak compliance eldirasok és sztenderdek
betartasahoz.

/////

uzletfolytonossagi terveiket, biztositva, hogy a kritikus rendszerek gyorsan helyreallithatok legyenek barmilyen incidens utan.

« Halozati Topologia és Traffik Elemzés: A SolarWinds atfogo eszkdzoket nyujt a haldzati topoldgia vizualizalasara és a haldzati traffik
elemzésére, segitve a dontéshozokat a halozati tervezes és optimalizalas terén, valamint a kiberbiztonsagi fenyegetések kezelésében.

* Integracio és Automatizalas: A SolarWinds platform integralhaté mas biztonsagi s halozati eszkdzdkkel, automatizalva a rutin
feladatokat és reagalast, igy ndvelve a miveletek hatékonysagat és csokkentve az emberi hiba lehetoségét.
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Referenciak minden iparagbol
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Ridgebot - a fejlett automatizalt penetracios tesztelo eszkoz

£ J Attack
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(1, Automatizalt penetracios tesztelés

A Ridgebot csucstechnologias Al-t hasznal,
hogy automatikusan végezzen atfogd
penetracios teszteket, azonositsa a
sebezhetbségeket és biztositson cselekvési
javaslatokat.

€. Al szabadalom

A megbizhato Al szabadalommal tamogatva
a Ridgebot biztositja a preciz és intelligens
fenyegetés-felismerést és -elharitast.

Fenyegetettség kitettségének kezelése
Hatékonyan kezeld és mérsékeld a
fenyegetettségeket a Ridgebot atfogd
kezel6rendszerével, hogy vallalkozasod
biztonsagban maradjon.
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Ridgebot altal lefedett feladatok

Automatizalt Behatolas Tesztelés

= Eszkodzprofilozas /
= Sebezhetdsegfeltaras
= Automatikus Kihasznalas

= Kihasznalas utani tevékenyséegek

= Hitelesitett Behatolas

= Oldaliranyd Mozgas

= Behatolas Tesztelési Kockazatkezelés

Eszkozkezelés / |
» Hosztok és szolgaltatasok/alkalmazasok —

=  \Weboldalak és domainek
= Botlet telepités és allapot
=  Tamadasi fellletek azonositasa

Biztonsagi Ellenorzések Validalasa

= Erzékeny Adatok Kiszivarogtatasa

= Végpont Biztonsag

=  Windows AD Szabalyzat Ellen6rzés

= Folyamatos Mérés

= Mitre Att&ck Keretrendszer Osszehangolas

Kockazatalapu Sebezhetoségkezelés

Tamadasi Lanc Vizualizacio és Kihasznalasi
Bizonyitékok

Egészsegugyi Pontszam, Kockazatok és
Sebezhetdségek Priorizalasa

Kockazati és Sebezhetdségi Részletek és
Kezelési Javaslatok

Harmadik Féel VA Szkenner Integracio
OWASP Top-10 Jelentéskészites

VM Historikus/Trend Elemzés
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Internal Attack
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Mail Server !
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FTP Server Database Server

CLOUDFLARE @
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External Attack

Public Cloud Private Cloud

L
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Authenticated Penetration

Lateral Movement

High-Value Assets
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| = Web/App
° Server
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Asset 2 DB

T‘ ' ° Server
j l = Windows
Botlet “ad

o §m Server

]

RidgeBot®

Szamos versenytars (hagyomanyos folyamatok)

Validalt kockazatok *

Teljesen automatizalt behatolasvizsgalat, amely felderiti és
megjeldli a validalt kockazatokat a SOC csapatok altali
javitas érdekében. A teszt NEM igényel magasan képzett
személyzetet.

Kulonboz6 eszk6zok altal tAmogatott manualis folyamat a
tesztelendd lehetséges célok azonositasara. Magasan
képzett tesztel6ket igényel, és sokkal hosszabb id6t vesz
igénybe.

Folyamatos tesztelés

A RidgeBot® egy faradhatatlan szoftverrobot, amely
havonta, hetente vagy akar naponta is képes biztonsagi
validacids feladatokat futtatni, és historikus trendjelentést
késziteni. Folyamatos nyugalmat biztosit tigyfeleink
szamara.

Tul lassu és draga ahhoz, hogy negyedévente vagy évente
tobbsz6r megismételjik.

Biztonsagi helyzetértékelés

Ertékelje biztonsagi hazirendjei hatékonysagat a Mitre

Att&ck keretrendszer szerinti emulacios tesztek futtatasaval.

A kék csapat mindent megtesz annak érdekében, hogy a
biztonsagi eszk6zok megfelel6en legyenek konfiguralva, de
validacids tesztek nélkdil.

Sebezhet6ségek kezelése

Els6bbséget élveznek azok a biztonsagi rések, amelyeket a
szervezetében egyértelm( bizonyitékokkal aldtamasztva
kihasznalnak. Ez nulla téves riasztast jelent.

Minden lehetséges biztonsagi rést bemutat validalas nélkiil,
ami magas téves riasztasi aranyhoz vezet.

* Minden RidgeBot® Aaltal validalt kockazat azt jelenti, hogy a biztonsagi rést egy hacker ki tudja hasznalni az adott halézati és szerverkonfiguracidban. A RidgeBot val6s POC kédok hasznalataval validalja a
biztonsagi réseket a sebezhetdség kihasznalasa érdekében. Az tigyfél SOC mérndkeinek azonnal meg kell sziintetnitik a kockazatot.
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Esettanulmanyok

VS. VS. VS. VS.

Tocumen International Airport Chooses - Capital Assets Exceeding $1B (USD) With
RidgeBot Automated Pentesting for More Than 1M Customers

More Secure, Agile, and Resilient
Security Operations

A commercial bank serving the ASEAN countries, had
an IT infrastructure consisting of mainly Windows*®
Servers in a virtualized environment, hosting several
external websites that they secured with an PS and
firewalls in High Availability mode.

The airport encountered significant security :
CASE STUDY: challenges deploying new systems into production -
Tocumen International Airport Chooses

FigsBol Aot Eeniceig o and changing existing systems. With dozens of critical TR
applications, Tocumen absorbed cyberattacks daily. ~ memees -

Security Operations

[P ——

Enhancing Supply Chain Operational Enabling PCI DSS through Automated
Resilience in the Logistics Sector with Penetration Testing

CTEM A leading payment gateway provider complies with

As a large conglomerate, the customer confronts PCI DSS Level 1, using RidgeBot*® for automated

formidable challenges when safeguarding operations penetration testing. With 100 IP licenses and 10 web
and minimizing risks across its vast logistical services. licenses, it ensures secure transactions and meets

CASE STUDY CASE STUDY:

T g b i Maintaining L‘ml.nterrupted solutions is crucial for a5 st PCI DSS requirements.
seamless logistics.

Expesure Management
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Kulls6 fenyegetések
felderitése és kezelése

Zero Trust Network-as-a-Service

CLOUDFLARE DDos védelem, tavmunka, ...

I’ LOGPOINT DBiztonsagi esemenyek elemzése,
automatikus valaszadas

Identitasok és kiemelt

@N EIDENTITY munkamenetek kezelése

UNITRENDS Zsaroldvirus-ellenallo
biztonsagi mentés

Automatizalt Etikus

sebezhetfségek felderitése

Hekkelés;

IT - Biztonsagi Okoszisztéma

” RidgeSecurity

Hibrid infrastruktira beallitasainak

elemzése, auditalasa, problémak javitasa 4= Runecast

Halézat
Crrm.
2 & Tizfal-hazirendek es szabalyok e O
Szerverek AAEAEEY kdzponti menedzsmentje
konténerek
5\NFRAST'?(/4-
N ?
EEE @ 5 oS-
Fl | g
Alkalmazasok Felhé Uzletmenet-kritikus, elavult D Droplet
% ADATOK ¢ alkalmazasok biztonsagos futtatasa Computing
6‘4) . <V
%l YeLgs NP Y
Sk ﬁ :':é@
Munkaallomasok A
Tl Al Egyiranyl adatkapcsolat X/ DATADIODE
kiemelten védett halézatokhoz
0.0
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Felhasznalok

(Veriato)

Adatszivargas elleni

3 ., ) by CoSoSys
védelem és audit

ENDPOINT
PROTECTOR

Bels6 fenyegetések elleni
védelem, felhasznald megfigyelés



Kockazatelemzés és kezelés
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Ellatasi Lanc Biztonsaga

Felhasznal6k

Virtuais gépek,

Uzletmenet Folytonossaga (+DR)

- LIFLETS Bitdefender
Quest UNITRENDS II' LOGPOINT
& UNITRENDS  2Macriumsoftiiare FIREMON
opentext-
yhvy
e
&l
Felhd
“©NE IDENTITY I’ LOGPOINT PP RidgeSecurity
FIREMON

opentext

-
solarwinds 7

£ - Bitdefender

CLOUDFLARE

Incidenskezelése, azonnali valaszadas
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Gyors, rugalmas, megbizhato

Az lgyfélkdzpontusag és a gyorsasag alapelveink, melyek mentén a vallalat minden szintjén
hatékony, blrokraciamentes és eredményorientalt munkat végzink.

Nemzetkozi szakértoi halozat

17 nemzetkozi irodank garantalja a Prianto egyszer( és szakképzett szoftverdisztribucids
szolgaltatasait, amelyek korszer( vallalati szoftvermegoldasokkal parosulnak.

Tapasztalt szakmai csapat
Magasan kvalifikalt és segiteni akaro csapatunk alapos ismerettel rendelkezik a szakmaban.

Ugyfeleinkért mindig megtessziik az extra mérfoldet! \V |ért B Pria nto?

Innovativ ujgeneracios piacvezeto technologiak

El6relatoan kovetjik a kovetkezd generacids trendeket, legyen sz6 IT biztonsagrol, digitalizaciordl,
adatvagyongazdalkodasrél vagy felh6/MSP megoldasokrol.

Uzleti és technolégiai szemlélet kombinacidja

Partnereink szamara olyan profitabilis Uzleti lehet6ségeket azonositunk, melyek tokéletesen egybevagnak
vallalkozasi céljaikkal és Uzleti stratégiajukkal.

Vonzo kereskedelmi kondiciok és koltséghatékony megoldasok

Piacvezeté megoldasaink magas fedezet és attraktiv kondiciok mellett érhetbek el, minden szlikséges
tamogatast biztositva a sikeres projekt érdekében
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PRIANTO

Ertéknovelt szoftverdisztriblGtor

: ; A Urzica Olivér / CEO
4 \ Ot G L E Y Mob: +36 70 418 7177
o . ol ik \ Email: oliver.urzica@prianto.com
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PRIANTO

Prianto Csoport

Ertéknovelt szoftverdisztributor, nagyvallalati IT
megoldasok és gyartdk képviseldje

Kiemelt teriiletek: IT biztonsag, virtualizacio,
digitalis transzformacio, cloud-Saas, infrastruktura
kezelés, adatvagyongazdalkodas

2009-ben alapitotta William Geens és Oliver Roth
Forgalom 2023: 180M EUR

Magantulajdon, toke: 4M EUR

Alkalmazottak szama: 175

17 iroda-képviselet Eurépa és Eszak Amerika teriiletén

[l Prianto covered
@ Prianto Office
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Atfog6 szakértdi
partner okoszisztéma

Prianto Csoport:
» 2011 - Prianto UK, Prianto Switzerland
Agilis szolgaltatasok 2012 - Prianto Austria, Prianto BeNeLux

o . . 2014 — Prianto Poland
Jovobemutato

technolégiék 2016 — Prianto France

e 2017 - Prianto Czechia, Hungary, Adriatics

2019 - Prianto Canada

2021 — Prianto USA, Prianto Turkiye

2022 - Prianto Romania and Slowakia

2023 — Prianto Nordics

2023 - Prianto Hungary Kft. megalapitasa
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PRIANTO

PRIANTO ,NEURON-HALOZATA"

Végfelhasznaldk Hatdsagok

MSP/SOC szolgaltatok Szakértok, auditorok

IT szallitok Vendorok

@%@’
» » » » [




DIGITALIZACIO
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https://www.prianto.hu/gyartok/cososys
https://www.prianto.hu/gyartok/sealpath
https://www.prianto.hu/gyartok/runecast
https://www.prianto.hu/gyartok/quest
https://www.prianto.hu/gyartok/unitrends
https://www.firemon.com/
https://www.prianto.hu/gyartok/macrium-software
https://www.fox-it.com/en/technology/datadiode/
https://www.prianto.hu/gyartok/smartbear
https://www.prianto.hu/gyartok/nitro-software-pdf
https://www.prianto.hu/gyartok/flexera
https://www.prianto.hu/gyartok/stormagic
https://www.prianto.hu/gyartok/one-identity
https://www.prianto.hu/gyartok/droplet-computing
https://www.prianto.hu/gyartok/droplet-computing
https://www.prianto.hu/gyartok/teamviewer
https://www.prianto.hu/gyartok/teamviewer
https://www.logpoint.com/en/
https://www.prianto.com/hu/gyartok/acunetix
https://www.prianto.com/hu/gyartok/cyfirma
https://www.prianto.hu/gyartok/quest
https://www.prianto.hu/gyartok/quest
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