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Bitdefender AGENDA

A Bitdefender Mivel k,e” : Mik a valaszaink?
szembenézni?

Kik vannak a Hogyan érjunk be a
rajtracson? célegyenesbe?
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A vilag TOP 3
végpontvédelmi gyarto
egyike

2021-ben a vilag legjobb 2001 6ta a biacon 500.000.000+
biztonsagi terméke P védett végpont

B2C és B2B szegmens Sajat kiberlabor Keresomotorijait tobb 2023
gyarto is hasznalja e AV dijak:

e Bitdefender Home (B2B) * 400 uj virusminta/ perc o Legjobb védelem
e GravityZone (B2C) e N-abel, Trellix, GFI o Legjobb teljesitény

e |IBM, Checkpoint, Cisco * Horangi Cyber Security
megvasarlasa
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Bitdefender

Nem csak vallalati

e B2C és B2B termékcsalad

Belépd csomagban is
e Zsarolovirus védelem
e Phising védelem
e \/égponti sériilékenységvizsgalat

Nem csak felho

® Onpremise

Minden, ami végpont

e Kliens
e Szerver
e Mobil
e Felhd
* Email

AMIT NYUJT

Személyre szabhato

* 3 szolgaltatasi szint
* Add-on kiegészités
e Patch Management

Licenszelés
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MIVEL KELL SZEMBENEZNI?
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utasbiztositas csomagbiztositas

mini patika auto atnézése
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KIHIVASOK

Komplex,
kifinomult
tamadasok

Al, Chatbot-ok

biztonsagtudat

Tamadasok
detektalasanak
IEVARE]

Emberi
hiszékenyseget
kihasznald
tamadasok

Szakemberhiany

Nincs kulon IT biztonsagi
peénzugyi tervezés
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Uzleti igény VezetSi meeting Hogyan nyertink?

e |T vezetd feldl e Van tlizfalam e Arazas, rugalmassag
e Végpontvédelem csere e Mi a baj az eddigivel? e POC, sandbox, risk
e EDR funkcionalitas bevezetése e Sosem volt még semmi 10 év alatt management

e Ferrari szponzoracio
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Bitdefender KIKNEK AJANLJUK?

e Startup-ok, KKV, enterprise

e Kritikus infrastrukturak (energetika, egészségigy)
e |par

e Telekommunikacié

e Oktatas

Hazai referenciak

e Legkisebb 3 végpont
e Legnagyobb 5.000+ végpont

500.000.000+ védett végpont

e Brutalis meritési alap
* TOP3 gyartok kozott

Aki fejlett, rugalmasan bdvitheto végpontot szeretne.

Aki EDR, XDR funkcionalitasra vagyik.

Aki naprakész vezet6 technologiat szeretne, megfizetheto aron
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MILYEN VALASZUNK VAN?
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Bitdefender

Business Security Business Security Premium RN Se:curlty
Enterprise

e Zsaroldvirus elleni
védelem

e Al alapu anti-malware

e Phising tamadasok elleni
védelem

e Webvédelem

e \VVégponti
sérulékenységvizsgalat

¢ Alkalmazasmenedzsment
(blacklist)

Tlzfal

Halazat felligyelet
Incidens vizualizacid
Eszk6zmenedzsment

e Zsarolovirus altal
titkositott fajl
visszaallitasa

e Mobileszk6zokvédelme
e Exchange védelem

e Alkalmazasmenedzsment
(whitelist)

e Sandbox technologia

e HyperDetect, zero day
tamadas elleni védelem

e Rootcause analizis
e Fajl nélkali tAmadasok
elleni védelem

e Anomalia védelem

e EDR - Endpoint and
Response

e MITRE esemény
megjeldlése
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Modularis felépités

Zsarolovirus tamadas elleni védelem

e mentés visszaallitas tamogatasa is

Egyszer( atlathato konzolfeltlet

Kivald MSP program, fogyasztas alapu szamlazas
Zero-day-tamadas elleni védelem

Patch Management

Titkositasi technologia

loT védelem

Risk management

\ biztributor
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Dashboard
Executive Summary
Incidents
Blocklist
Search
Custom Rules
Network
Packages
Tasks
Risk Management
Security Risks
Companies View
Campaigns Manager
Policies
Assignment Rules

Reports

Executive Summary

TEREPASZTAL, RIPORTALAS

Legal Office X Last 30 days v

Reporting period 11 Oct 2020 00:00 - 10 Nov 2020 19:06

Managed endpoints

557

Inventory

Windows workstations

329 Windowsservers 2 macOS 1 Linux 5

Active endpoints

S57

Blocked threats

Lbily

Company risk score

61%

Physical endpoints 8 Virtual machines 329

Top 5 types of blocked threats

B Virus 146
M Initial access 44
B Crimeware 40
B Web fraud 35

B Credential access 34

12

Threats breakdown by machine
type

W On 336
workstations

B Onservers 108
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Bitdefender
GravityZone

Risk Management Dashboard

Data retrieved on: 20.May.2019 - 23:59:59 G Export View

ncidents Company Risk Score: Score Over Time:

1080
i —D 75
Network 2
//A*\\o 50
@ 25
Risk
Management 8
/ L o L R S oseReRss e T U D
L r MEDIUM
i Mon Tue Wed Thu Fri Sat Sun
Lower the configuration score by addressing what
3 needs to be remediated. How Is It Calculated? ll Company Risk Score W Misconfigurations App Vulnerabilities
* Risk Score Breakdown:
Quaran
Browser Security 1 0% Network and Credentials 1 5% 0S Security Baseline 39% App Vulnerabilities 45%

Top Misconfigurations

Access Data Across Domains

Affected Endpoints:
494

Severity: Critical

VIEW ALL

Servers by Severity

Low: 20%
| Medium: 40%
W High: 40%

VIEW ALL

Indicators of risk with number of affected endpoints

Workstations by Severity

Low: 20%
40%

Medium: 40%
W High: 40%

MEDIUM

VIEW ALL

Top Vulnerable Apps

Vm Virtualbox

Affected Endpoints:

VIEW ALL

Top Devices at Risk
HR-SE-MD-1-10
DEV-SEC-WIN10-01
SEC-OPS-01
DEV-SEC-WIN10-04

SEC-0OPS-01

VIEW ALL

|

| m—— 79 %
|

S|

In—

Vulnerable Apps with number of affected endpoints

80 %

50 %
45 %
14 %
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SOPHOS

U panda lkasperslky

a WatchGuard brand

v Symantec.
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Bitdefender

UTRAVALO

A végpontvédelem értékesitésének kihivasai

Miért van ra sziikségem?

Miért pont engem?

Pici cég vagyunk, kicsi bevétellel.

Sosem volt még IT biztonsagi incidensem.
Rendszergazda csak ehhez a virusvédelemhez ért.

Microsoft ingyenesen adja, miért cseréljem le?

Taktika

Hozd képbe a kibertrendekrdl.

Elégedett-e mostani technoldgiaval?

Volt-e IT biztonsagi incidense?

Hogyan védi a szervereket és felh6t?

Kérdezd meg, ha cserélne milyen szempontok
alapjan cserélne?

Van-e EDR vagy XDR benne?

\ Diztributaor
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XDR - Extended

Detection and Felh6- és SecDevops, Fejlett email
Response szervervédelem konténervédelem védelem

e |oT védelem

EDR - Endpoint
Titkositas Detection and
Response

Foldi Mobileszkozok
szervervédelem védelme

HleniiEiting €5 [l Patch menedzsment Jll Teljes disk titkositas Men’fes DA
menedzsment védelem

. . .
MSP és éves licenszelés esetén eltéré v bth"bUtnr
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Kivalo, mindségi
automatizalt Flexibilis, modularis Hatékonysag novelés
szolgaltatas biztositasa

Vilagvezet6
technologia

Bitdefender homogén
végpontvédelem
kialakitasa

Nincsenek rejtett
koltségek

Egyedi policy, szabaly

rendszerek kialakitasa MSP program

Kompatibilitas Magyar support

e VS e|l1,1L2,L3
e Linux
e MacOs, iOS

e Android 'v biztributor
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Bitdefender R Team

\&% PARTNER

NE EGJUNK MEG A NAPON! &

REGYEP GYORGY
Vendor and Product Manager —

Email: gyregyep@biztributor.hu
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