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2022/2555 (EU) IRANYELV — NIS2

Kiberbiztonsagi térvény - -» 2019/881 EU rendelet

NIS2 - az Unid egész teriiletén egységesen
2022/2555 (EU) iranyelv < - @ magas szintii kiberbiztonsagot biztosité
* intézkedésekrél
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KIBERBIZTONSAGI TANUSITAS

Altalanos

Ibtv. [II/A. fejezet
Tanusito
hatosagok

Hadiipari kutatas, fejlesztés, gyartas és kereskedelem
718/2021. (XIl. 20.) Korm. Rendelet

Gyarto Megfelelségi énértékelés

Ertékelés
tipusai

Akkreditalt és nyilvantartasba vett szervezet Megfeleloségértékelés
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EUROPAI KIBERBIZTONSAGI TANUSITAS

érintett termékek és szolgaltatasok kategoriai Alap
kiberbiztonsagi kévetelmények (szabvanyok vagy miiszaki eléirasok) Jelentds
Magas

az értekelés tipusa

garantalt szint

MINDEN EU TAGALLAMBAN AUTOMATIKUSAN EL KELL FOGADNI!
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KIKET ERINT? - KIEMELTEN KOCKAZATOS AGAZATOK

ENERGIA

villamosenergia, olaj, féldgaz, tavho,
hidrogén

BANKI ES PENZUGY!
SZOLGALTATASOK

ViZ

ivoviz, szennyviz

DIGITALIS INFRASTRUKTURAK
hirkozlés, IXP-k, bizalmi szolgaltatdk,
felho- és adatkdzpont szolgaltatok, TLD-
nyilvantarték, DNS-szolgaltatok

VILAGUR

o6ldi tdmogaté infrastruktiarak

SZALLITAS

légi, vasuti, vizi, kdzati

EGESZSEGUGY
egészségugyi szolgaltatok,
referencialaboratériumok

KOZIGAZGATAS

GYOGYSZERIPAR

K+F, gyégyszeralapanyag és
gyogyszerkészitmény gyartas, kritikus
orvostechnikai eszkézék

KlHELYlEZETT’(BIZTONSl:\GI)
SZOLGALTATOK

P
* Magyar jogszabalyba belekerilt a Tomegkozlekedés is a szallitas ala. Vé [l []ll
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KIKET ERINT? - KOCKAZATOS AGAZATOK

POSTAI- ES FUTARSZOLGALATOK HULLADEKGAZDALKODAS

ELEKTRONIKAI GYARTAS

orvostechnikai eszkozok, elektronikai- és

ELELMISZER ELOALLITAS ES
FORGALMAZAS

optikai termékek, villamos berendezések,
egyéb gépek
DIGITALIS SZOLGALTATASOK

online piactér, online keresémotor,

JARMUGYARTAS

jarmivek, péthkocsik kézosségimédia-szolgaltatasi platform

VEGYIPARI GYARTAS ES
FORGALMAZAS

b
* Magyar jogszabalyba belekerilt a Cement-, mész-, gipszgyartas is. Vﬁ ﬂ ﬂr
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KUTATOHELYEK




KIKET ERINT? - MERETKORLAT

Kriteriumok .amelyek a 2003/361/EK ajanlas mellekletének 2. cikke szerint

kézepvallalkozasoknak mindstilnek vagy meghaladjak az

108 és 2m(®)

emlitett citkkben a kdzepvallalkozdsokra vonatkozoan eldirt

Mikrovallalat kiisz6bértékeket”

508 és 10m ()

Kisvallalat

Tébb, mint
2502 és 50M ()

Kozépvallalat

Nagyvallalat
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KIKET ERINT? - MERETKORLAT ALOLI KIVETELEK

Meghatarozott szolgaltatok
nyilvanos elektronikus hirkézlés, bizalmi szolgaéltaték, TLD-nyilvéantartok, DNS-szolgéltatok,
domainnév-nyilvantartok

Kritikus szervezetek
CER (2022/2557 EU) irényelv alapjan azonositott

Koz-szempont
szolgéltatas zavara jelentds hatasu lehet a kdzvédelemre, kézegészségre, kézhiztonsagra

Kozigazgatasi szerv

nemzeti jog alapjan

Kiilonos fontossagu
nemzeti vagy regionalis szinten

Egyetlen szolgaltatasnyujto

szolgéltatasa a kritikus tarsadalmi vagy gazdasagi tevékenységek n
fenntartaséhoz elengedhetetlen ar [I [l’l_.

www.nador.hu | Telefon: +36 1 470-5000 | info@nador.hu




KIKET ERINT? - SZAMOKBAN

Teljes
Kategodria Fotevékenysé , S
Y yoee tevékenyséegi kor

Kiemelten 432 528
kockazatos agazatok
Kockazatos agazatok 1247 339
. 1679 867
Osszesen

2546
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KIBERTAN TV. — ERINTETT SZERVEZETEK FELADATA

Védelem - mit
Vezetoi feladatok Halozati es informacios rendszerek +
Biztonsageért felelos személy fizikai kornyezettik
Szervezeti szabalyozasok Adatok/informaciok
Tudatosito oktatasok és szinten tartas Szolgaltatasok

Best practice-ek

Célok
IBIR
Kockazatelemzes
Vedelmi intézkedesek

Incidensek megelozése, kezelese,

alap

. g hatasanak csokkentése
jelentos

BC
magas , n
Eletciklus egészeben V{I l] []r
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KIBERTAN TV. — JELENTESI KOTELEZETTSEG

olyan esemény, amely ténylegesen kedvezotlen hatast gyakorol a halozati és informacios rendszerek biztonsagara

olyan esemény, amely veszélyezteti a halozati és informacios rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kinalt vagy azokon keresztil elérheto szolgaltatasok rendelkezésre allasat, hitelességet, sertetlenségét vagy bizalmassagat

Korai elorejelzés N
Kivalto ok? reszletes leiras: ertekelés, kivalto ok,

Hataron atnyulik-e?

W 4550

Eszleles

intézkedesek, hataron tuli hatas

72 ora

(bizalmi: 24 ora)

Eseménybejelentés
elso ertékeles: sulyossag,

hatas, fertézéttségi mutatdé v n
idor
www.nador.hu | Telefon: +36 1 470-5000 | info@nador.hu a 0

Jelentos esemeény




KIBERTAN TV. — ELLENORZES

Q

Auditorok

Hatosagi feltigyelet - dij
Nyilvantartas

Hatosagi ellenorzes

Rendkiviili ellenorzés elrendelese

Figyelmeztetés

* Erintett szervezet felkérésere

* Kiberbiztonsagi audit

L

L

Eltiltas (egyeb hatosagokkal egyittmuikodve) .

Birsag

L]

Biztonsagi osztalyba sorolas

Védelmi intézkedesek
Sertilekenyseg- es behatolasvizsgalat
Kriptografiai megfeleloseg

Forraskod-vizsgalat

«  Keétevente kotelezo

* Eredmeény

www.nador.hu | Telefon: +36 1 470-5000 | info@nador.hu
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BIRSAG

 Alapvetd (kiemelten kockazatos) szervezet esetében:
* 10 000 000 Euro vagy az el6z6 évi teljes vilagszint(i forgalom 2%-a, attol fliggben
melyik a nagyobb
* Fontos (kockazatos szervezetek) esetében:
e 7 000 000 Euro vagy az el6z6 évi teljes vilagszintl forgalom 1,4%-a, attol fliggben

melyik a nagyobb

v D
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KIBERBIZTONSAGI FELUGYELETI DiJ

* Az SZTFH kiberbiztonsagi felligyeleti tevékenységéért — a koltségvetési szervek kivételével —
az érintett szervezet az SZTFH elnokének rendeletében meghatarozott mérték
kiberbiztonsagi felligyeleti dij fizetésére koteles, amelynek mértéke a szervezet el6z6 tzleti
évi nettd arbevételének — arbevétel hianyaban a targyévi arbevétel egész évre vetitett

id6aranyos részének — max 0,015 %-a, de max. 10M Ft.

Wit
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KIBERBIZTONSAGI AUDIT DIJ

SZTFH rendeletben maximalizalasra kerul majd.
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KIBERTAN TV. — UTEMEZES

Hatalyos feladatok

- Erintett szervezetek nyilvantartasba
vétele
« - Biztonsagi osztalyba sorolds
(érintett szervezet altal)
Védelmi intézkedések kidolgozasa
« Informaciobiztonsagi szabalyzatok
és kontrollfolyamatok
* Incidenskezelési eljarasok
* Kiberbiztonsagi kockazatelemzések
és BCP/DRP
= Halozatbiztonsagi megoldasok

2024. januar 1. <« -

Hatalyos feladatok

- Védelmi intézkedések alkalmazasa
- IT biztonsagtudatossagi oktatas «
- Els6 kiberbiztonsdgi audit
- IBF kijelolése
- Fellgyeleti tevékenység és dij fizetés

«»2024. oktéber 18.

* Elsé kiberbiztonsagi audit lezarasa

2025, december 31, « -




AKKOR NEM IS KELL SEMMIT TENNUNK...

...mert nincsenek meg a jogszabalyok.

NEM IGAZ! El kell kezdeni a felkészilést, mert sok kovetelménynek kell megfelelni. Igaz, a
részletszabalyozdasok nem dllnak rendelkezésre, de irdnyado az Ibtv. és a 41/2015 BM rendelet (mely

atdolgozas alatt van).

Az informacidbiztonsag iranyitasi keretrendszerek kovetelményei is hasonlok, pl.
- Ibtv.
-1SO 27001
- NIST 800-53
- PCI DSS
- COBIT
- stb.

Wit
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MIBEN SEGITHETUNK? - FELMERES

- GAP analizis Ga? M|9§ig
A o

* Koltségtervezes Key Factors for
Desired
State e State

e Sziikséges napok: 3-5 tanacsadadi nap

Action Plan

N
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MIBEN SEGITHETUNK? — FELKESZITES

IT Biztonsagi szabalyzatok elkészitése

Incidenskezelési eljarasok megalkotasa, azok kialakitasanak tamogatasa (megelbzés, észlelés, reagalas, jelentés)

BCP / DRP folyamatok kialakitasanak tdmogatasa, szabalyzatok elkészitése, tesztelés

IBF — biztonsagi felelds biztositasa

Ellatasi lanc biztonsaga — beszerzési folyamatok atalakitasa, eljarasok, kovetelmények megfogalmazasa

Sebezhetbségi vizsgalatok elvégzése — nem auditalt

Kiberbiztonsagi kockazatelemzés és informacids rendszerekre vonatkozé biztonsagi szabalyok kialakitasa,
kockazatkezelési intézkedések és eljarasok kialakitasa
* Biztonsagi osztalyba sorolas tamogatasa

IT biztonsagtudatossagi képzések

,‘ 4o Szlkséges napok: 25-60 tanacsaddi nap

Wit
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MIVEL? - MEGOLDASOK

SOC / SOAR / MDR Kiberkitettség vizsgalat

Penetration
teszt

Web Application Firewall (egyéb
tartalomszUrék: AS, IPS URL)

Halézat monitoring / anomalia detektalds /NDR

Loggydijtés

Patch

Tlzfal Mentés Menedzsment

www.nador.hu | Telefon: +36 1 470-5000 | info@nador.hu

Sérilékenység
Menedzsment

=

ey

L HAL



MIBEN SEGITHETUNK? — BIZTONSAGI MEGOLDASOK

Sérilékenység vizsgald megoldasok (Tenable Nessus, Cymulate, Rapid7)

Kiberhirszerzési szolgaltatasok (Cyfirma, Rapid7)

Patch menedzsment (Heimdal)

Napldzé rendszerek kiegészitve automatikus incidenskezeléssel (Logpoint — SIEM+SOAR)

Kéttényezds felhasznald azonositas (Thales FIDO2 eszk6z6k, WatchGuard, Fortinet)

Haldzati monitorig (Flowmon)

Haldzati incidens felderités, észlelés (Sophos MDR szolgaltatas)

Adatdioda (FOX-IT)

Mentési rendszerek (Tobb telephelyen, és offline mentés is javasolt)
s » Adatokhoz vald hozzaférés szabdlyozasa, adatszivargas megakadalyozasa (Safetica, Variato, Terramind)

Wit

 Tlzfalak, egyéb sz(ir6k és antivirus megoldasok
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INFORMACIOK, HATOSAGI TAJEKOZTATOK

* A Szabalyozott Tevékenységek Feliigyeleti Hatdsaga (a tovabbiakban: SZTFH) honlapja
* Felsorolva a Kibertan. tv., a kiadott két SZTFH rendelet a tanusitasrdl, tovabba megemlitve az Ibtv. és

végrehajtasi rendelete, a 41/2015. BM rendelet, tovabba az IBF képzésrél sz6l6 26/2013 KIM rendelet. Ez

utobbi kett6 még valtozatlan, nincsenek NIS2-es vonatkozasai;

* Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKiI)
* ,ANIS iranyelv implementacidja altal érintett jogszabalyok”, 14 elem( felsorolas. Kiemelendé a
|étfontossagu rendszerelemekre (kritikus infrastruktura) vonatkozé jogszabalyok és az eseménykezels

kbzpontra és a sérilékenység vizsgalatokra vonatkozo szabalyozasok. Ezen jogszabalyok mdédositasra

Vﬁﬂnr

varnak.
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JELENLEGI HAZAI JOGSZABALYOK

* A kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrdl szolé 2023. évi XXIlI. térvény
(Kibertan. tv.)

* A nemzeti kiberbiztonsagi tanusité hatdosag eljarasaval 6sszefliggd kiberbiztonsagi tanusitas
keretében fizetend6 igazgatdsi szolgaltatdsi dijrél sz616 30/2022. (11. 14.) SZTFH rendelet

* Informacids és kommunikacios technoldgidk kiberbiztonsagi tanusitasardl sz6l6 10/2023. (V.
15.) SZTFH rendelet

* Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagardél szélo 2013. évi L.
torvény (lbtv.) (Mar szamos valtozas tortént a NIS2 miatt)

. * Az allami és onkormanyzati szervek elektronikus informaciobiztonsagardl sz616 2013. évi L.
vényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informaciods
N
‘Wé dor

eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra

atkozé kovetelményekrdl szolé 41/2015. (VII. 15.) BM rendelet (Ibtv. vhr.)
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KOSZONJUK A FIGYELMET
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