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NIS2 I

AZ UJ BIZTONSAGI IRANYELVROL DIOHEJBAN

A NIS (Network and Information Systems) EU belsé piaci muikédésének javitdsa érdekében létrehozott
kiberbiztonsagi irGnyelv. A haldzati és informdacids rendszerek biztonsdgdnak magas szintjét biztositja egységesen,
az EU teljes teruletén.

Az irdnyelv célja biztositani a tagdllamok szadmdara, hogy nagyobb rugalmassdggal reagdlhassanak o
kiberbiztonsagi incidensekre, &€s magasabb szintld védelemmel Iathassak el a kritikus infrastruktarakat, kGlonoés
tekintettel az ellatdsi lancok integritdsdra. Szabdlyozza az érintett szervezeteknél szikséges kiberbiztonsagi

intézkedéseket és a jelentéstételi kotelezettségeket.

A szervezetek minden jelentds eseményt 24 oran beliil kételesek bejelenteni a biztonsdgi eseményekre reagdld
csoportoknak (CSIRT) vagy a nemzeti hatésagnak.

Egy esemény akkor tekintendd jelentésnek, ha:

= sulyos muUkddési zavart okozott vagy képes okozni a szolgaltatdsokban

= pénzugyi veszteséget okozott az érintett szervezetnek

= az esemény jelentés vagyoni vagy nem vagyoni kart okoz (képes okozni) természetes vagy jogi személyek
szamara

LOGPOINT.COM



NIS2 I

BEVEZETENDO KIBERBIZTONSAGI INTEZKEDESEK

A hatdly ald tartozd szervezeteknek tovabbi kiberbiztonsdgi kockdzattal ardnyos biztonsdgi intézkedéseket kell
bevezetnilk amely kiterjed:

= a kockdzatelemzési és informdcidbiztonsagi szabdlyzatokra

= Uzletmenet folytonossagra

= katasztréfa utdni helyredllitasra

= ellatasi ldncok biztonsdgdnak biztositasara

= kiberhigiéniai gyakorlatokra és kiberbiztonsagi képzésekre

= titkositasra, kriptografiai megolddsok haszndalatara vonatkozé szabdlyzatok és eljardsok alkalmazasara
= HR biztonsagra

= hitelesitési megoldasokra

= biztonsdgos hang-, video- és széveges kommunikaciora

= jlletve biztonsdgos vészhelyzeti kommmunikdcios rendszerek haszndalatara

LOGPOINT.COM



II' LOGPOINT

SIEM+SOAR: KIBERBIZTONSAG EGYSZERUSITVE

KOMPLEX BIZTONSAGI PLATFORM - NIS2 SZEMUVEGEN KERESZTUL « v oo vvvannen.
2023 OKTOBER D
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NIS2 | Szervezeti kévetelmények

Vallalati
elszamoltathatosag

NIS2

Kockazatkezelés

Jelentési Az Uzletmenet
kotelezettsegek folytonossaga

LOGPOINT.COM
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NIS2 | Sziikséges Intézkedések

= Kockazatértékelések és biztonsagi szabalyzatok az informacids rendszerek szamara

= A biztonsagi intézkedések hatékonysaganak értékelésére szolgalo iranyelvek és eljarasok
= Akriptografia és a titkositas hasznalatara vonatkozé eljarasok

= Biztonsagi események kezelése

= Biztonsagos rendszerbeszerzési szabalyzatok a sebezhet6ségek kezelésére és jelentésére
= Kiberbiztonsagi képzés

= Az érzékeny vagy fontos adatokhoz valé hozzaférés figyelése és érvényesitése

= Uzleti folytonossag (katasztrofa utani helyreallitasi tervek)

= Tobbtényezds hitelesités hasznalata

= Az ellatasi lancok koruli biztonsag

LOGPOINT.COM
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KIHiVASOK

Az informatikai vezetdk nehezen tudjak elddnteni, hol kell
dsszpontositaniuk a technoldgiakra, szolgaltatasokra és megoldasokra

B6vuld tamadasi felulet a digitalizacionak készénhet6en

« Az adatok és az infrastruktura felh6be koltozése

« Kiberbiztonsagi szakemberek felvétele, képzése és megtartasa

« Tul sok olyan eszkdz, amely nem integralhato

« Fokozott nyomas a kiberbiztonsag megfelel6vé tételére

LOGPOINT.COM
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Megfelelés

Normalizalas Tarolas

7~ N\

A vallalati adatmennyiség
exponencialisan névekszik
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Analizis

@\\v
Kiberbiztonsag °@

A nyers formaban |év6
adatokat az IT-
szakemberek tébbsége
nem tudja hatékonyan
feldolgozni

A SIEM szabvanyositasok
és hasznalati esetek révén
a nyers adatokat

gyakorlatias

betekintésekké alakitja at

IT Uzemeltetés

Uzleti

.@- Elemzés

L~ Oé%'[i/o

Az informacié ezutdn harom
f6 teruleten hasznalhato fel:
Biztonsag: Optimalisan
biztonsagos a cég?
Megfelel6ség: Hogyan lehet
igazolni a megfelel6séget?
Mduveletek: Maximalis a
hatékonysag?




I
NAGYOBB ATLATHATOSAG | TOBB ESZKOZ | KAOSZ (?)

Védelem Eszlelés Valaszadas
Felhasznalok Security awareness training, MFA Insider threat, UEBA, SIEM SOAR

AV, EPP, FIM, HIPS, Allowlisting, Patch
management, Email security

EP response (EDR, MDR), EP

Eszkozok forensics, SOAR

EPP, UEBA, SIEM, Email security

H3167at FW, IPS, UTM, Microsegmentation, ESG, = DDoS detection, Net traffic analysis, DDoS response, SOAR, NW
SWG, SASE, ZTNA, DNS, VPN UEBA, SIEM, DNS forensics, SASE
Source code compromise, App IDS,

PENNEYEN M RASP, WAF, ZT app access, CASB, SSPM SIEM, CASB, SSPM

SSPM, SOAR

Encryption, Tokenization, DLP, DRM, Dark web scanning, Data behavior DRM, SOAR, breach
DBAM, Email security analytics, SIEM response

Adatok

LOGPOINT.COM



A SIKERES ESZLELES TITKA NEM A SOK ESZKOZ...

® & €

Eszkézpark Fenyegetések észlelése Biztonsagi L
egyszerdsitése és keresése elemzés Validacié

Integracio
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A NAGY KIBERERETTSEGI UTAZAS

Akar el kell kezdenie, akar optimalizalnia kell a folyamatokat

Nincs napl6z6 eszkoz

Néhany biztonsagi intézkedés

A teljes kérnyezet monitorozasa

Osszpontositas a miikodési
El6térben bennfentes és ismeretlen problémakra

fenyegetések

Elemzéseken alapu dontések
Teljes TDIR folyamat i e "
Fokuszban az Uzleti integritas

Fékuszban az automatizalas és

K&zpontositott adatfelligyeletet Rk IbALE

Csokken a valaszadasi id6

Az észlelési vizsgalat felgyorsitasa

Naplokezelés A fenyegetésekkel kapcsolatos
Kézpontban a megfelelés, de nincs hirszerzés beépitése
eszkoz

A biztonsag értékének megértése

Reaktiv megkdzelités

BUSINESS CRITICAL
SECURITY
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A megoldas:

© CONVERGEDSIEM

Integralt biztonsagi miveleti platform



A MEGOLDAS: CONVERGED SIEM

Integralt biztonsagi muaveleti platform

» Teljes kori biztonsagi platform: « Konnyii jelentéskészités és megfeleldség:
Felgyorsitja a fenyegetés észlelését, kivizsgalasat és reagalast GDPR, NIS2, PCI DSS, stb.
+ )6 atlathatdésag és helyzetfelismerés: « Szigoru biztonsag- és minéségbiztositas:
A biztonsagi problémak észlelése és javitasa az adatvesztés el6tt EAL 3+ certification
+ Iddigényes feladatok automatizalasa: « @yors és rugalmas telepités
Az elemzdt konzisztens és optimalis folyamatokhoz iranyitja On-prem, Saas, és private cloud
SIEM SOAR AgentX (1]:7. BCS Integraciok
A naplék és a Osszehangolt Végpontfigyelés és Viselkedési anomaliak Kritikus alkalmazasok Fenyegetés-észlelés
telemetria felvétele automatizacio valaszadas és kockazatpontozas biztonsagi elemzése kiterjesztése

Logpoint Converged SIEM Platform

LOGPOINT.COM
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BIZTONSAGI MENEDZSMENT KIHiVASAINAK MEGOLDASA

Log-gydijtés Converged Riasztas Bizlonyl'tfékok Id6vonalak Valaszadas
0 SIEM 0 0 elemzese 0 feldllitasa 0
=
Z
o
E Nehéz lefedni a Ismeretlen fenyegetéseket Nehéz az adatok M ‘lis el . Kézi, nem
teljes tamadasi fellletet nem lehet észlelni 0sszeegyeztetése anuatls elemzes teljes valasz
7))
—
- o
o i
B Integracio Viselkedés analizis Adat normalizalas Automatizalt Forgatokonyvek
= barmilyen (UEBA) elemzés valaszadashoz
adatforrassal (SOAR)

LOGPOINT.COM



LOGPOINT ARCHITEKTURA ES OKOSZISZTEMA

Log forrasok

@ Adatbazisok
=) Tizfalak

ﬁ@ Alkalmazasok
Végpontok

Nyomtatok

&p Egyeni
= forrasok

1000+
adatforras

Core product - Converged SIEM + SOAR + EDR képességek

Collector Tarolas Analizis
\L ,
1%5 s @ Keresés

@ Normalizalas

@ [CEVAEIERS

@ Threat intel

Korrelacio

13 Detektalas

1o

Vizsgalat

Valaszadas

Tobb szintd
Repositorik

75+ playbook
(forgatokonyv)
800+ integracio

Rugalmas
telepités

Use case-ek

v

Director

LOGPOINT.COM
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Multi Tenancy

v

Business-critical security

ERP Security

Szolgaltatasok

v o
UEBA

Viselkedéselemzés

Naplokezelés

Megfelel6ségi menedzsment
Bennfentes fenyegetés észlelése
Mdveletek figyelése

Riasztasi osztalyozas

Adathalaszat kivizsgalasa és
EIENEEN

Ransomware enyhitése

Security content

Operations Monitoring

Playbook tervezési
szolgaltatas

Global Support

Logpoint Marketplace
Logpoint Community

Logpoint Doc Portal

I’



LOGPOINT KONVERGALT SIEM PLATFORM

OOTB content powered by
Logpoint Security Research

LOGPOINT.COM

Business-critical

Native EDR o Integrations
applications
Logs, Logs, Logs,
Signals Signals Signals
& APIs & APIs & APIs

Logs
Events Response

Telemetry

Orchestration

Investigation,
Response and

end-to-end
playbooks

Unusual
behaviors

Alerts
Evidence

Case Management

I’
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FELHASZNALOKES IDENTITASOK UZLETMENET-KRITIKUS ALKALMAZASOK
Anomalia/viselkedés Megfeleléség / TDIR Felhé / Saas ERP
észlelése
» Bennfentes fenyegetés = Szabalyozasi ellendrzés és = Adathaldszat és e-mail TDIR = Csalas és kockazatfigyelés
G el » Ellendrzési szabalyok = Szabalyzatfigyelés: SoD és
» Rendellenes kezdeti = Szabalyzatfigyelés: SoD és maédositasa Uzleti integritas
RIS G RS RS = Valtozasok az = Szellemi tulajdon ellopasa
= Belsd felderités * Fenyegetés vadaszat engedélyekben 2 Csapatokon|ativels
= Feltort fidk = Adatvesztés atlathatésag
II' LOGPOINT
CONVERGED PLATFORM
Prioritizalas, automatizalas,
, Ugykezelés / ;
VEGPONTOK egylttm(ikédés INFRASTRUKTURA
Eszlelés Valaszadas Halézat Szerverek
. = Halozati hozzaférés: Tavoli = Behatolasi jelek (IoC)
= Automatizalt nyomozas = Osszehangolt valasz hozzéférés és oldaliranyu
p = Sebezhet6ség kezelése
= Naplégydijtés és = Ransomware-csdkkentés IEPAOJELS Ay erSforrésokh y
i itékayité » Az er6forrasokhoz valé
i = Automatizalt nyomozas és - Remellznes erglen hozzaférés figyelése:
= Helyzetfelismereés: osquery osztalyozas = A hél6zati forgalom eszkoz és felhasznald
= Az eszkdzok biztonsagi = Hatasok visszaszoritasa korlatozasa, elkillonitése €s |\ 0 vizslt valaszadés
pozicidjanak mérése leallitasa

» Kontextus tudatossag

LOGPOINT.COM



NIS2 Szukseges Intéezkedések

1. Kockazatértékelések és biztonsagi szabalyzatok az informaciés rendszerek szamara

2. A biztonsagi intézkedések hatékonysaganak értékelésére szolgalé iranyelvek és eljarasok
3. A kriptografia és a titkositas hasznalatara vonatkozé eljarasok

4. Biztonsagi események kezelése

5. Biztonsagos rendszerbeszerzési szabalyzatok a sebezhetéségek kezelésére és jelentésére

LOGPOINT.COM



NIS2 Szukseges Intéezkedések

6. Kiberbiztonsagi képzés

7. Az érzékeny vagy fontos adatokhoz valé hozzaférés figyelése és érvényesitése
8. Uzleti folytonossag (katasztréfa utani helyreallitasi tervek)

9. Multi-faktoros hitelesités hasznalata

10. Az ellatasi lancok koruli biztonsag

LOGPOINT.COM
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DRIANTQ

PRIANTO

Prianto Hungary / Prianto GmbH
Rébert Karoly Krt. 47/a.
1134 Budapest, Hungary

Tel:+36 1 769 6371

Mob: +36 70 418 7177
Email: contact@prianto.hu
Web: www.prianto.hu

LinkedIn: https://www.linkedin.com/company/prianto-hungary-cee
Facebook: https://www.facebook.com/priantohungary

-

Sales
* Mario Kosztik (mario.kosztik@prianto.com)
* Mariann Blaské (mariann.blako@prianto.com)

» Eszter Baté (eszter.bate@prianto.com)

Country Manager
= Olivér Urzica (oliver.urzica@prianto.com)

Marketing
* Anna Birinyi (anna.birinyi@prianto.com)

Presales
» Krisztidn Donner (krisztian.donner@prianto.com)

I’



LOG COLLECTION

Converged SIEM allows you to efficiently manage storage and lifecycle management

+ Collect:
Log and telemetry from devices, applications
or endpoints in your infrastructure

« Normalize:
Single taxonomy

« Enrich:
Users, assets, threats, vulnerabilities,
compliance

« Add threat intelligence:
MITRE ATT&CK mapping

LOGPOINT.COM



LOG STORAGE

Flexible option, retention decided by the

Store different logs for different amount of times and

automatic storage tiers management.

Use of different repositories to:

Keep the same type of data grouped together for

faster analysis

RBAC-based data access control
Data Privacy Mode

Secure storage of sensitive data

Possibility of hardware-agnostic data

prioritization

SaaS: includes 30 days of hot storage and 60 days of warm storage

LOGPOINT.COM

customers

Storage Tiering

LOG
—’ . —

Disk A - 30 days

Disk B - 180 days

LOG

\ 4

—_—

Disk C - 365 days

LOG

\ 4
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NORMALIZATION (COMMON TAXONOMY)

=untrust

LOGPOINT.COM



LOG ANALYSIS

« Easy and fast analysis:
Single taxonomy and MITRE ATT&CK framework

» Correlate data from all applications within your
infrastructure

« Fuse weak signals into meaningful alerts by
automatically adding:
« Operational context
« Threat intelligence

* Quickly create alert rules, dashboards, and reports:

Clear visualization to reduce MTTR

LOGPOINT.COM

AGENTX - RULE TRIGGERS OVERVIEW AGENTX - ENDPOINTS COMPLIANCE - PCI DSS

Endpoints Alerts Triggered - Time Trend

Top 10 Triggers by Count :EndPoints

endpoint_address

Top 10 active triggering Endpoints Top 10 Log Location

i UL

AGENTX - ENDPOINTS NIST COMPLIANCE AGENTX - SECU

Top 10 Event Sources

Top 10 Recurring Attack

7\



THREAT INTELLIGENCE

Enrich events with
threat indicators for
external IP addresses

Show on-demand
threat intelligence,
giving analysts
contextual information

LOGPOINT.COM

Dashboards

All Dashboards Overview

LP_GLBA: AUTHENTICATION AND AUTHORIZATION LP_AD: CRITICAL USER ACTIVITIES OFFICE365 LP_AD: USER ACCOUNT MANAGEMENT MITRE ATTACK ANALYTICS O JIEW THREAT INTELLIGENCE DARKTRACE

Top 10 Users in Account Creation Top 10 Users in Account Deletion Top 10 Users in Accounts Changed

Created Accounts Deleted Accounts Changed Accounts

domain

Top 10 Accounts Changed Activities in User Account Management

NESSUS




SOAR

< Back Phishing Investigation and Response

+ Add Action

Reduce cybersecurity risk

Automated playbooks help
rapidly investigate, contain and
remove cyber threats

Increase sec ops efficiency

SOAR guides analysts to correct
and consistent decisions by
providing context enrichment and
prioritizing alerts

Improve cyber intelligence

Orchestrate and prioritize alerts
and security data from many
sources and systems to always
have the right information.

LOGPOINT.COM



INSIDER THREAT DETECTION

Report

Servers Websites

(0]

Increasing slowly

@

114,831,487

1)
e Initial Access ossible Defense Evas ossible Execut ossible Exfifrat ssible 1 Pos: covery 1,055,443

Websites ©

lient Data

marie.hayden Ne: < S WinServi

robert.junior cardserver.logpoint.int

gpoint-dev.qa

edward.snow FIBE.logpoint.ext

LOGPOINT.COM



THREAT DETECTION

Dashboards

Overview

Top 10 Breach Events E n 10 Hostnames in h Activity

Anomalous Outbound Connection ols 3 Internal risk posture by operating system

dresedel_typant_categayent_dgstination_addresuntrgestina

u
| o gt cH

|

LOGPOINT.COM



SECURITY OPERATIONS

Dashboards

Incidents By Status Incidents By Severity
System Health

¥ Medium

Cases By Status Cases By Severity

N B Medium

Automated Response vs Manual Response

LOGPOINT.COM



SAP SECURITY

HIGH PRIVILEGED Al
UPDATE PARAN

Timelin

Update

LOGPOINT.COM



Trusted by Thousands, Guarding Millions

ABOUT LOGPOINT

Protecting the digital heart of organizations since 2012 ———
g g g @_ﬂﬂfnva

KONICA MINOLTA
Headquartered in Copenhagen, Denmark
The only EAL3+ Certified SIEM in the world
o , 2, AIRBUS []GoSECURE
Recognized in Gartner Magic Quadrant for 4 years

300+ employees globally

Privately held by European investors Product Recognitions

Gartner

FUJIFILM &)

DELHAIZE EUROPEAN CENTRAL BANK

i Software

NS i e\_liews; §
NORDLO ortors i BESTSELLER M

Ne_stlé NHS Foundation Trust




I’
LICENSING

Fair, predictable, accessible and transparent

Predictable cost model within customer’s control

and not based on data volume

Licensing based on
« Nodes for on-prem

e Users for SaaS

One SOAR seat for free - concurrent license

Easy to plan and scale for future business growth

Go/EPS

(volume)
LOGPOINT.COM



WHY ARE WE DIFFERENT

Why Customers Choose Logpoint

« Asingle platform for foundational security operations

« Native automation capabilities for instant response

« Machine learning identifies risky and suspicious activity

* Quick deployment: Fully operational in ~5 days

« 800+ Log sources with prebuilt controls, incl. 75+ playbooks

« Unmatched technical support and customer success

« Integration with the existing security tech stack

 Flexible deployment options - On-prem, Saas, or private cloud

« Transparent and predictable licensing

LOGPOINT.COM

G2:
Quality of support [
9.1/10 Mid-Market

SPRING
2023

Gartner.
Peer Insights.

Gartner Peer Insights:
Service & support
4.6/5

Customer
First

Software Reviews: - FeaEss
Vendor Support
86%

¥ Reviews ; i¥




LOGPOINT.COM

Evidence: How Logpoint Stacks Up

Customers rank Logpoint at the top in nearly category for product capabilities and support



EVIDENCE: HOW LOGPOINT STACKS UP ’l'

Splunk Microsoft Securonix IBM LogRhythm
' |
1
Overall rating [ 9.1 ; 8.5 8.9 8.6 8.5 8.5
: .
1 I
1 I
Support - 9.3 : 8.3 8.0 9.2 8.1 8.4
: .
! |
1
Flexible Pricing - 9.3 : 8.2 7.3 9.2 7.6 8.5
: .
! |
1
Product Capabilities to meet customer needs : 8.9 : 8.6 8.8 9.4 8.3 8.5
: .
| :
1
Easy to deploy : 8.8 : 8.1 8.6 8.7 8.2 8.0
: :
1 I
Analytics - 8.7 ; 8.5 8.0 9.1 8.1 8.3
: .
! |
1
Automated response l 8.7 : 8.0 8.7 8.2 7.8 7.6
: .
| :
1
Threat intelligence l 8.6 ; 8.4 8.7 8.0 8.3 8.3
! .
' |
1
Out-of-the-box integrations ! 8.5 ; 8.2 8.2 8.1 8.1 8.4
1

LOGPOINT.COM
The above ratings are an evaluation of numeric scores available in the public customer rating platforms: Gartner Peer Insights, G2 and SoftwareReviews



WHAT INDUSTRY ANALYSTS SAY
ABOUT LOGPOINT

Logpoint is the ONLY European SIEM recognized by:

Gartner

Magic Quadrant for SIEM, 2022

FORRESTER

Wave, Security Analytics Platform, 2022

=|DC

SIEM Market Study, 2022

Mitchell Schneider
Sr. Principal Analyst, Gartner

Allie Mellen
Senior Analyst, Forrester

Clear and concise TDIR message ... strong
integration through the Logpoint
ecosystem

Pricing is easy to understand and consume -
especially SaaS

Having security coverage for SAP is a

differentiator - I don’t see any vendors
doing what you're doing

Logpoint has a vision to create the

, and thus far, it is
delivering

Customers highlight that [Logpoint] is

Customers appreciate that [Logpoint] is
from the EU and has
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PRIANTO

Prianto Hungary / Prianto GmbH
Rébert Karoly Krt. 47/a.
1134 Budapest, Hungary

Tel:+36 1 769 6371

Mob: +36 70 418 7177
Email: contact@prianto.hu’
Web: www.prianto.hu

LinkedIn: https://www.linkedin.com/company/prianto-hungary-cee
Facebook: https://www.facebook.com/priantohungary

Sales .

.= Mario K'osztik.(mario;kosztik@pr'ianto.com)

= Mariann Blaské (mariann.blako@pria_nto.com)

= Eszter Baté (eszter.bate@prianto.com)

Country Manager
» Olivér Urzica (oliver. ur2|ca@pr|anto com)

Marketlng
= Anna Birinyi (anna.birinyi@prianto.com)

Presales
» Krisztidn Donner (krisztian.donner@prianto.com) .



