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NIS2

AZ UJ BIZTONSAGI IRANYELVROL DIOHEJBAN

A NIS (Network and Information Systems) EU belsf piaci mijkddésének 7Javitasa érdekében
létrehozott kiberbiztonsagi iranvelv. A halodzati és informacids rendszerek
biztonsaganak magas szintjét biztositja egységesen, az EU teljes teriletén.

Az 1iranyelv célja biztositani a tagallamok szamara, hogy nagyobb rugalmassaggal
reagalhassanak a kiberbiztonsagi incidensekre, és magasabb szintl( védelemmel lathassak
el a kritikus infrastruktirakat, kilonds tekintettel az ellatasi lancok integritasara.
Szabalyozza az érintett szervezeteknél szilkséges kiberbiztonsagi intézkedéseket és a
jelentéstétell kotelezettségeket.

A szervezetek minden jelentds eseményt 24 Sran beliil kdtelesek bejelenteni a biztonsagi
eseményekre reagald csoportoknak (CSIRT) vagy a nemzeti hatdsagnak.

Egy esemény akkor tekintendd jelentdsnek, ha:

= sUlyos m(kodési zavart okozott vagy képes okozni a szolgaltatasokban

= pénzlgyl veszteséget okozott az érintett szervezetnek

= az esemény Jjelentds vagyoni vagy nem vagyoni kart okoz (képes okozni) természetes
vagy Jogl személyek szamara

o
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NIS2

BEVEZETENDO KIBERBIZTONSAGI INTEZKEDESEK

A hataly ala tartozd szervezeteknek tovabbi kiberbiztonsagi kockazattal aranyos
biztonsagi intézkedéseket kell bevezetnilk amely kiterjed:

= a kockézatelemzési és informacidébiztonsdgi szabdlyzatokra
= {izletmenet folytonossagra

= katasztrdfa utani helyredllitésra

= elldtasi lancok biztonsaganak biztositdsara

= kiberhigiéniai gyakorlatokra és kiberbiztonsagi képzésekre

= titkositasra, kriptografiai megoldasok hasznalatara vonatkozd szabalyzatok és
eljarasok alkalmazasara

= HR biztonsagra
= hitelesitési megoldasokra
= biztonsagos hang-, video- és szoveges kommunikacidra

= illetve biztonsagos vészhelyzeti kommunikacids rendszerek hasznalatara

©
CYFIRMA e
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PREDIKTIV KIBERHIRSZERZESI PLATFORM

Kibertdmadas elleni védelem és megelézés

Ki, Miért, Mit, Hogyan és Mikor tdmad?

CYFIRMA

DECODING THREATS

PRIANTO

Eléadd: Donner Krisztidn | Presales Manager | Prianto CEE
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THR:ATCLWD 10 060 ATTACKS ON THIS DAY

Bau. DO YOU KNOW
i YOU ARE ABOUT TO BE
e = e EXPLOITED 4™
<Eiig BY HACKERS
e CYFIRMA

DECODING THREATS

CYFIRMA KNOWS
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A KIBER-INTELLIGENCIA ALKALMAZASA A BIZTONSAGI MUVELETEKBEN

A KULONBSEG

REAKTIV PROAKTIV PREDIKTIV
Informdcidé korabbi Jelenlegi fenyegetések és Ertesiljon a kiszébon allé kiberfenyegetésekrdl és
tdmadasokrdl: kockdzatok: tdmaddasokrdl:
= |oC informdcié = Digitdlis kockazat = A konkrét vdllalatokat - az On igyfeleit - célzé fenyegetd
= Rosszindulaty IP-cim/ URL/ = Megszemélyesitett domain szereplék motivacioi.
domain név = Hamis SNS-fiok = Azonositsa a fenyegetd szereplSk dltal tervezett
=  Malware Hash (MD5/SHA) = Erzékeny informdcidk kibertdmadadsokat az tgyfelei ellen.
stb. felfedése = Aktiv kampdnyok, a fenyegetd szerepldk jelenlegi
=  Sebezhet8ség kinaszndldsa = Tdamaddcsoportok és fechnikdak tevékenységei, a jdvére vonatkozd tendencidk, a
= Kibernetikai incidens, malware, profilja a kordbbi incidensek kapcsolddd tdmaddsi mddszerek és infrastruktira (TTP/1oC
adathaldszat stb. alapjan. stb.).
= Kordbbitdmaddsokbdlszdrmazd « Az Ugyfelek rendszerei, amelyeket a fenyegetd szerepldk
adafok., célba vesznek.

SN
CYFIRMA 7 N )
/

FENYEGETESEK FELDERITESE ES PREDIKTV \ )
KIBERINTELLIGENCIA d

Biztonsagi beszdllitdk, specidlis
szervezetek, mint példdaul az
orszag CIRT / Internet hirek

©
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OSINT, fenyegetéselhdaritok,

professziondlis kutatdk

DECYFIR




CYFIRMA MEGKOZELITES
A PREDIKTIV INTELLIGENCIA ELONYEI

Az ellenség megismerése és a szervezetet/igyfelet fenyegetd veszélyek megértése,
atdllas az eseményalapurdl az intelligenciaalap( biztonsagi magatartasra

« A DeCYFIR tdbbrétegu kiberinformdcids rendszerének segitségével feltarhatja és elemzheti a
fenyegetéseket.

. Ertse meg a szervezet/Ugyfél ellen indithaté kibertdmaddsok KIK, MIERT, MIERT, MIERT, MIKOR,
HOGYAN, HOGYAN jellegét.

Ez ellenség megismerése

ErSforrdsok rangsoroldsa és . Hoszn,quo ki a meglevg b"IZTOHSC,]gI ellle,norzesek,e’r, amennyire csak Iehe,’rsege§, e!<ozben
fi lizald reagadljon a szervezetét/Ugyfelét célzd, azonositott hackercsoportok tdmadasaira.
Sfpiinniellvdelickse « Segit azonositani a szervezet/Ugyfél kiberbiztonsdgi rendszerében 1évé hidnyossagokat.

R « Stratégidk és Utemtervek felUlvizsgdlata az azonositott kiberfenyegetésekre adoft
Vezetoi donteshozatal valaszépések javitdsa érdekében.

elosegitése « Azonositja és javaslatot tesz a kiberbiztonsdgi helyzet kezelésének megerdsitését célzd
terUletekre.

©
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PRIANTO

FENYEGETESEK DEKODOLASA ATFOGO

ISMERETEKKEL

KULSO FENYEGETESEK KEZELESE
EXTERNAL THREAT LANDSCAPE MANAGEMENT (ETLM)

Hat pillér egyetlen fellleten
Személyre szabott
El6rejelz6

Kontextualizalt

KULSO TAMADASI FELULET KEZELESE
EXTERNAL ATTACK SURFACE MANAGEMENT [EASM]

. Domain sebezhetéség

. Tanusitvany gyengesége

. Konfiguracio a DNS/SMTP/HTTP-
ben

. Nyitott portok felderitése

. IP/domain hirnevének ellendrzése

VALOS IDEJU ADATVEDELMI
INCIDENSEK MEGFIGYELESE ES
FELTARASA

E-mail/azonositok/credential kiszivargasa
Dark web megfigyelés

Adathalaszat

Ransomware

Defacement

Adatbazis expozicid

. Pénzigyi kiszivargasok/medfigyelés

&
CYFIRMA

DECODING THREATS

DIGITALIS KOCKAZATOK FELTARASA ES

VEDELME

DIGITBL RISK DISCOVERY,AND PROTE( TIO[LI}DRDP]
. omain/lIT eszkozok megszemelyesitése

*  Vezetdk/személyek megszemélyesitése
. Termék/megoldas megsértése
. Latszolagos kozosseégi szolgaltatok

3RD PARTY KOCKAZATOK FELTARASA

A harmadik felek digitalis kockazatainak,
sebezhetbségeinek és kitettségének,

KULSé valamint a szervezetre gyakorolt hatasainak
FENYEGETESE nyomon kévetése.
K KEZELESE
EXTERNAL THREAT
LANDSCAPE TARSADALMI ES NYILVANOS
MANAGEMENT KITETTSEG

. Bizalmas fajl
. Forraskédok
PII/Cll dumpok
. Rosszindulati mobilalkalmazasok




A CYFIRMA EGYEDULALLO KULSO FENYEGETESKEZELESI MODELLJE
6 FELDERITESI NEZET EGYSEGES PLATFORMON A KIBERFENYEGETESEK ES -KOCKAZATOK

&

CYFIRMA e

DECODING THREATS

TAMADASI FELULET FELTARASA
ATTACK SURFACE DISCOVERY

Az "ajtok" és "ablakok" azonositasa a
szervezetnél

Eredmény: Valés ideji folyamatos feligyelet a
kiberb(in6z6k altal hozzaférhetd arnyék IT vagy
pordézus rendszerek azonositasara.

A tamadasi feliilet ismerete lehetévé teszi,
hogy redlis koltség-haszon elemzést
végezzen az egyes eszko6zokrol, és eldontse,
hogyan csokkentheti a tamadasi felliletet.

SEBEZHETOSEGI HIRSZERZES
VULNERABILITY INTELLIGENCE

Kulcsok az "ajtokhoz" és "ablakokhoz",
amelyek a kiberblin6z8k szamara elérhetbek

Eredmény: A sebezhet6ségeket az
eszkdzdkhoz és a kapcsolddd exploitokhoz
rendelik hozza, és kritikussaguk alapjan
rangsoroljak.

Ez lehetbvé teszi a vallalkozas szamara,
hogy optimalizalja az er6forrasokat, és a
legfontosabb és legsiirgésebb
hianyossagokra 6sszpontositson.

MARKAVEDELMI HIRSZERZES
BRAND INTELLIGENCE

Tudja meg, mikor tdmadjak a markajat
Eredmény: Ertse meg, hogy kik, miért és
hogyan veszik célba az On markajat, és kapjon
teljes képet a markanév megsértésérol.

Védje meg a markat, és tartsa meg az
ugyfelek hiiségét annak biztositasaval,
hogy azt ne szennyezzék be vallalati

kémkedéssel, bels6 fenyegetésekkel vagy
mas rosszindulatu rossz szereplokkel.

DIGITALIS KOCKAZATI VEDELEM
DIGITAL RISK PROTECTION

A digitalis profil, az adatszivargas, a jogsértések
€s a megszemeélyesitések atlathatdésaga
Eredmény: Feltarja a digitalis labnyomokat,
valamint a megszemélyesités és az
adatszivargas eseteit. Kozel valos idejl
riasztast kaphat a nyilvanossagra kerult
adatairol.

Ennek ismeretében betomheti a réseket, és
elkerulheti a tovabbi hirnév- és pénzugyi
karokat.

HELYZETTUDATOSSAG
SITUATIONAL AWARENESS

Az Ujonnan megjelend fenyegetések, az
ellenintézkedések és a potencialis tamadasi
forgatokdonyvek megértésével szerezze meg az
irdnyitast a ndvekvo fenyegetettségi kdrnyezet felett.

Eredmény: Gyors attekintés a kibertamadasokrdl,
incidensekrdl és jogsértésekrdl, amelyek az On
iparagaban, az On altal hasznalt technoldgiaban és az
On féldrajzi terlletén zajlanak.

Ezek a felfedezések és a kovetkezmények fontos
uzleti dontésekhez vezethetnek, beleértve a
kiberber-beruhazasokat is.

KIBER-HIRSZERZES
CYBER-INTELLIGENCE

A prediktiv, személyre szabott, tobbrétegd,
kontextusba helyezett mesterséges intelligencia
elemzi a kibertamadasi kampanyokat, hogy
valaszt adjon arra, Ki, MIERT, MI,, MIKOR,
HOGYAN készul egy tamadasra.

Eredmény: Teljes képet és betekintést kaphat a
kuls6 fenyegetésekrol.

Tartsa sakkban az ellenséget, kapja meg
koran a figyelmeztetést a kibertamadasok
kivédéséhez, hogy elkeriilje az lizletmenetet
fenyeget6 zavarok elkeriilése érdekében.

PRIVATE & CONFIDENTIAL / 10



CYFIRMA EGYEDI KIBER-HIRSZERZESI MODELL
A CYFIRMA HIRSZERZESI MODELLJE IRANYITJA A DECYFIR ES A DETCT

TAMADASI FELULET FELTARASA
A szervezetbe vezet6 "ajtok" és "ablakok" azonositasa

Személyreszabott | Actionable |

Folyamatos és valés idejii megfigyelés

SEBEZHETOSEGI HIRSZERZES

Kulcsok az "ajtokhoz" és "ablakokhoz", amelyek a
kiberblin6z6k szamara elérhetéek

Ismerje . Személyi
] Ko6z6sségi média y

meg . adatokkal valo
. .. és webes . o
tamadasi . . visszaélés és
— ——— kitettség

feluiletét jogsértés

BY CYFIRMA Dark Web Kitettség Adatszivargas Third-Party
Kitettség Sériilékenységek Monitoring

o

MARKAVEDELMI HIRSZERZES
Tudja, mikor megtamadjak a markajat

DIGITALIS KOCKAZATVEDELEM

Digitalis profil, az adatszivargas, a jogsértések és a profil

visszaclesek felderitese Prediktiv | Személyreszabott | Hacker nézpont | Tobbréteqii |

Kontextualis

HELYZET-TUDATOSSAG

Tamadasi forgatokdnyvek, megjelené fenyegetések és
azok elharitdsanak megértése révén szerezze meg az
iranyitast a valtozé fenyegetettségi kornyezet felett.

Harom hirszerzési réteg

7,

DECYFIR

BY CYFIRMA
/ Stratégia Menedzsment Taktika
Understand Hackers’ Understand Hackers’ Methods, techniques

7\

KIBER-HIRSZERZES

A prediktiv, személyre szabott, tobb szint(, kontextusba
helyezett intelligencia elemzi a kibertamadasi kampanyt,
hogy megvalaszolja, KI, MIERT, MIERT, MIKOR,
HOGYAN.

and their motivation interest and attack andtools of attack

readiness How,
(Who, Why) (What, When) 6

©
CYFIRMA e
PRIVATE & CONFIDENTIAL [ 11




ALTERNATIV MEGOLDASOK

TOBBSZINTU KIBER-INTELLIGENCIA, AMELY MAR A TERVEZESI SZAKASZBAN FELTARJA A FENYEGETESEKET

POZICIONALAS

'o‘

,

Stratégiai Menedzsment
nézépont nézépont
(Ki, Miért) O (Mit, Mikor)
CYF I:R mA
Versenytdarsak—— Az egyetlen
Tobbségében a cég, amely
hogyan-ra holisztikus,
fékuszdl tébbszinty kiber-
intelligenciat
}(_j‘ Taktikai vl
X nezopont

(Hogyan)

A CYFIRMA atfogé képet nyujt Ugyfeleinek a kilsé fenyegetésekrdl

o

CYFIRMA
, , . Felismerés
Mar a tervezesi
szakasztol kezdve
figyelemmel kiséri Betdrés
a veszélyeket
MUvelet

Versenytars

rendszer Jogosultsag

kiterjesztése

A betérési
szakasz vtan
kezd el reagdini

KUlsé elmozdulds

Homalyositas/Anti-forensics

Szolgdiltatds
megtagaddsa

DOOOO® O OO

Kiszivargds

A CYFIRMA mar a tervezési szakaszban korai figyelmeztetést ad az
Ugyfeleknek a tdmadasokrol

CYFIRMA e

DECODING THREATS

PRIVATE & CONFIDENTIAL | 12



DECYFIR ATTEKINTES
FELTARJAI ES ELEMZI AZ UGYFELET CELZO FENYEGETESEKET A 6 HIRSZERZESI NEZET ALAPJAN

Nyilvanos/maganadatok Elemzés az adatgyjtés

! vren 2 . o .z 6 hirszerzési nézet EGY platformon belul
automatikus gyujtése idopontjaban

« Nyilvanos informéciok milliéi B Komplex & sajat Al/ML .
« Hacker gyanus © rendszer
beszélgetések gyUjtése - i i
sajét fejlesztésiiprogrammail Szerc‘;‘.if'}’reﬁfbbqﬁ,f” TAMADASI HELYZETFELISMERES
prediktiv, tOblbszintu FELULET
- & | Sufaceweb Q) adatok FELTARASA
* Hirek, blog A DeCYFIR segitségével a
* SNS E CTl-nek egyedi
i » OSINT fenyegetéselhdaritasi report _ ,
SEBEZHETGSEGI DIGITALIS
INFORMACIOK KOCKAZATVEDELEM
Deep/Dark N\
web /\\)
) ® O
v
\ Hacker \ 7/
e, kéz6sség DECYFIR MARKA KIBER-
~ (zart) INTELLIGENCIA INTELLIGENCIA

o

CYFIRMA

DECODING THREATY s ./
PRIVATE & CONFIDENTIAL | 13



DECYFIR — KULSO FENYEGETESEK KEZELESE

FELHOALAPU, SAAS, NEM INTRUZIV PLATFORM

N

7 D
A\ P

i . * H
& ) >z )
v
/ Prediktiv Személyre szabott Hacker nézoépont TébbszintG  Akcioképes

Hdarom szinty intelligencia Folyamatos és valds ideji adatok
DECYFIR

BY CYFIRMA l 1 l .. i
KOIsé fenyegetések ..Q = X
2 Ismerje a P S . s
kezelése g 0 X tamaddsi K6z6sségi média Utdnzds és

feliletet és webes jelenlét jogsértés
Strategia Menedzsment Taktika = .
- — <
Hackerek es ~ Ahacker A tdmadds @ @ =F{i} r A\
motivaciojuk erdeklodesenek es mddszerei, technikdi '
inegEiisie e és eszkézei Dark Web  Sebezhet§ ~ Adalvédelmi o q ik sl
L, bt EGIEIENS (Hogyan) jelenlét pontok kitetiség ~ incidensek 1,y 47qtfigyelés
O (Mit, Mikor) medfigyelese
®

CYFIRMA e

DECODING THREATS



UGYFELRE SZABOTT FENYGETESEK ELOREJELZESE ES KIBER-

HIRSZERZES
DECYFIR™ TESTRESZABOTT PREDIKTIV FENYEGETES-FELTARAS ES HIRSZERZES

w . Korai jelzések a fenyegetésekrél a kdozelgd tamadasok
jeleinek felismerésével.

El6rejelzi a kibertamadasokat
azaltal, hogy a kampanyok
tervezési szakaszaban
proaktivan azonositja a
fenyegetéseket

2 A kontextusba helyezett fenyegetés-torténet
megvalaszolja a ‘KI’, ‘MIT’, ‘MIKOR, ‘MIERT’ és ‘HOGYAN’
kérdéseket.

Teljes és kontextualis nézet a szervezet kulsé

. ! ; \\ fenyegetettségerdl és kockazati kornyezetérél a
Tobbretegd intelligencia / N\ Sl kivulrél befelé / hackerek nézetének biztositasaval,

amely részletesen lefedi a fenyegetés szerepléit,
motivacioit és azokat a kampanyokat, amelyek
segitseégével megtamadhatjak a szervezetet.

A tébbrétegl intelligencia
magaban foglalja a stratégiai,
irdnyitasi és taktikai
betekintést

| A kontextudlis intelligencia
\ , mély elemzést biztosit a
/ hacker, az inditék, a kampany

€s a madszer kozotti pontok

DECYFIR Gsszekapcsolasahoz 4 _ .
Min6ségi és hasznosithato hirszerzés, amely relevans és
specifikus a szervezetre, annak digitalis profiljara, IT/OT
4 . 3 ’“" » " . . P - y = Z amonz
Személyreszabott Kiviilrél-befelé eszkOzeire, iparagara, foldrajzara és technoldgiajara.
Csdkkenti a zajt és személyre szabott Lasd a hackerek lencsejebdl. p— Tobbrétegu kiberintelligencia az tzleti funkcidk és
inteligenciat biztosit azdlta, hogy csak @ Ertsd meg, miértleszel vonzo | /4 tartomanyok kézétt a biztonsagi ellenérzések
az Ugyfél iparaganak, foldrajzi célpont, és milyen 4 o S ) ] )
elhelyezkedésének és sériilékenységeket lehet _I i hianyossagainak orvoslasahoz és a robusztus kiberhelyzet
technolégiajanak megfelel betekintést kihasznalni kezeléshez.
biztosit.
©
CYFIRMA e
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A 3 SZINTU INTELLIGENCIA - NEZET

A HIRSZERZESI ELEMZESEK INTEGRALASA A KIBERSTRATEGIABA ES A VEDELMI SZABALYOZASBA

Hozzontre létre és mUkoddtessen egy agilis, proaktiv kibervédelmet, tobbdimenzids kiberfenyegetettségi informdcidkkal.

Alkalmazza a pontos, elérejelzd kibernetikai intelligencidt a szervezet dontéshozataldnak minden aspektusdban.

,_Q STRATEGIAI
g INTELLIGENCIA

MANAGEMENT

0 INTELLIGENCIA

) ¢ TAKTIKAI
INTELLIGENCIA
® X

©
CYFIRMA

DECODING THREAT s

©

Biztositja: az agilis, skaldzhato @ Alkalmazdsi terilet: kiberstratégia, @ Erintettek: felsé vezetés,
kiberstrategia es iranyitasi irdnyitds és szabdlyozds, kockdzati Biztonsdgi lgazgatd, CISO

modellek alapelemeit nyilvantartds

Fé eI<,'>'nyei: Alkalmazasi terilet: kiber- Erintettek: CISO, Biztonsdgi
szabalyzat/folyamat @ incidensekre vald reagdlds, ® vezetdék and Cybersecurity
valfoztatas a fenyegetok patchek, konfigurdciok és vezetdk

profilja, moftivacioi s frissitések menedzselése

mechanizmusai alapjdn

Alkalmazasi terilet: biztonsdgi ellendrzések, rosszindulaty és @ Erintettek: operdtorok, mint példdaul
kartékony programok aldirasai, adathaldsz domainek, a CIRT, SOC, NOC és bdarmely mas
robothdldzatok vezérld- és iranyitokdzpontjai, rosszindulaty kapcsolddo csapat.

IPS-ek
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DECYFIR AJANLATA
ATFOGO KULSO FENYEGETES-KEZELES

PRIANTO

DeCYFIR™ Fenyegetés-felderités és prediktiv kiber-hirszezés - Ugyfélre szabottan

&
CYFIRMA

DECODING THREATS

Korai figyelmeztések

Predictive Intelligencia, a

kiberfenyegetések és -kockazatok korai

észlelése "Outside-In" megkozelitéssel

= Az ugyfelet és iparagat fenyeget6
veszélyek és kockazatok
megel6zése

= Az internetes forumok és az illegalis
piacok folyamatos figyelemmel
kisérése.

= Cselekvésre alkalmas informaciok
és indikatorok jelentése

Out Of Band tanacsadas

CYFIRMA kutatasok a legujabb
sebezhetdségekrél, kibertrendekrol,
iparag-specifikus betekintésekrdl stb.

Heti tanacsadas

Az Uzleti stratégia tamogatasa a legujabb
kils6 fenyegetések és kockazatok alapjan

A fenyegetettségi tajkép
monitorozasa

Valtozasok az iparagi fenyegetések
terén, Fenyeget6 szerepldk a
fékuszban, legujabb tevékenységeik,
amelyek tamadashoz vezethetnek.

Tamadasi felulet felderitése

Az ugyfél digitalis labnyomanak, a
valtozo kulsé kockazati profilnak, a
hackerek altal kitett Ggyféleszk6zoknek
a nyomon kovetése és bemutatasa.

Hirszerzés és betekintések az
adathalaszat kortil

= A legfrissebb kampanyok

= Fenyeget6 szerepl6k meghatarozasa

Proaktiv kiberbiztonsagi megkozelités

Célja, hogy tanacsadast nyujtson,
miel6tt tdmadas torténik

>

Digitalis kockazati profilalkotas

Megszemélyesités és jogsértés,
adatszivargas és adatszivargas,
sebezhet6ségek, Dark Web expozicio stb.

Third-Party kockazatfigyelés

Fedezze fel a 3. fél digitalis kockazati profiljait,
hogy megértse, hogyan hat ez Onre.

A fenyeget6 szerepldk és
kampanyok nyomon kovetése
Elvihet6 informacidk az tgyfél digitalis
kockazatara és profiljara fokuszalva

Célzott taktikai hirszerzés

Fogyaszthaté és specifikus 10C,
kampanyokhoz kapcsolodo
fenyegetésvadaszat, fenyegetd szerepld,
iparag/technoldgia/féldrajz stb.

Tamogatas

Tamogatasa a DeCYFIR™ QA és az
ugyfélcsapat részeérél

e
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A DECYFIR PLATFORM

DONTESI ESZKOZ VEZETOKNEK, VEZETOKNEK,
UZEMELTETOKNEK

= g "
KOCKAZATALAPU NEZET o . 4l — .
STRATEGIAI 9 3) E o T i
Alkalmazhatésag: Kiber-stratégia, Iranyitas és ‘ .
Szabalyzatok, Digitalis kockazat, Kockazati o) &) 113 5 -
nyilvantartas e v
Erintettek: fels6 vezetés, biztonsagi igazgatd, CISO SN i 7N isaas . & s - i’, \

. . Cxtoromd Thrsst L —

IRANYITOTT v T
RENDSZERMEGKOZELITES > — ——
MENEDZSMENT oot I L - fonsenit® 9, 18, 123, 63 ,

Alkalmazhatésag: Kiberincidens-valasz, Patch-
menedzsment, Konfiguraciokezelés, Release- és
verzio-kezelés

Erintettek: CISO, biztonsagi vezetok és
kiberbiztonsagi vezetdk

EECEY Datam® e e A L Bk el @ Coutind e @ Sramnen Awareress ©

MUKODESI NEZET A o 1K 88, 103, 47 .
TAKTIKAI 3 ILILLACLAL LA NI L - . - - -
Alkalmazhatésag: Biztonsagi ellendrzések, . = 2 ) Q :

rosszindulati programok alairasai és mutex,
adathalasz tartomanyok, botnet parancs- és
vezérlékozpontok, rosszindulatu IPS

Erintettek: Operatorok, mint a CIRT, SOC, NOC és
b@y mas interfész csapat

CYFIRMA

DECODING THREATS
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NIS2

BEVEZETENDO KIBERBIZTONSAGI INTEZKEDESEK

A hataly ala tartozd szervezeteknek tovabbi kiberbiztonsagi kockazattal aranyos
biztonsagi intézkedéseket kell bevezetnilk amely kiterjed:

= a kockazatelemzési és informacidbiztonsdgi szabalyzatokra
= {izletmenet folytonossagra

= katasztrdédfa utani helyredllitésra

= ellatdsi lancok biztonsaganak biztositasara

= kiberhigiéniai gyakorlatokra és kiberbiztonsagi képzésekre

= titkositasra, kriptografiai megoldasok Thasznalatara vonatkozd szabalyzatok és
eljarasok alkalmazasara

= HR biztonsagra
= hitelesitési megoldasokra
= biztonsagos hang-, video- és szoveges kommunikacidra

= illetve biztonsagos vészhelyzeti kommunikacids rendszerek hasznalatara

e



CYFIRMA ATTEKINTES

KULSO FENYEGETESEK KEZELESEVEL FOGLALKOZO PLATFORM

2017-ben alapitotta egykori
kormdnyzati hirszerzési vezetd és
CISO

Al/ML tdmogatasy, felhdalapu Saas-
termékek - DeCYFIR és DeTCT

Tobb neves dijat nyert, és ezzel
globdlis ipardagi elismerést szerzett

Meghatdrozo piaci szerepld Japdnban;
kiszoritotta a nagyobb versenytdrsakat a
Fortune 100-as Ugyfeleknél

5 >100
.Reglos jelenlet GB - 8 4rdnként
(Singapore, Japan,  glemzett adatok
India, US, EU)

©

\Orchestrating a brighter world

«DIGITAL Hearts £ ﬁE/ﬂg o Mitsubishi Corporation

NEC
Referencia:
Fortune 500 Ggyfelek NTTDaTa  ZUELLIG
NTT DATA INTELLILINK Corporation TU s H I BA TOPPAN ' PHAIRMA
AWS Sl | isv accelerate « DiGitaL HEARTS "mw:;EE” o
Megbizhaté
Partnerkapcsolatok

NTTDdTa

NTT DATA INTELLILINK Corporation

Goldman
M Befektetdk
Tamogatiak Z3Partners
ZODIUS
1.4mn+ 145+ 25+ ~USD 2bn

A fenyegetések Elérejelz Ugyfelek, akik elkerUlték a ElkerUlt targyi és
elemzése és tandcsaddi peénzugyi, hirnévbeli és immateridlis
rangsoroldsa jelentés termelékenységi karokat vesztesegek

'

CYFIRMA

DECODING THREAT s
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VERSENYKORNYEZET

PREDIKTIV ES SZEMELYRE SZABOTT KIBERNETIKAI INTELLIGENCIA

FO MEGKULONBOZTETO
JEGYEK

G ° Piacvezetd és az egyetlen, aki

Prediktiv g N e 2
! CYFIRMA olyan kiberintelligenciat kindl,

DECODING.YHREAYS Omely:

|§ @ ot o Prediktiv

_____________________________________________________________________________________ Ipardg. Geografia Technoldgia  Eszkdzok Szemelyre szabott - a szervezet
eszkdzei / geogrdfia /iparag /
technoldgia szerint

Egyetlen felUlet — teljes ralatas
a fenyegetettségre

Tobbszintd —S, M, T

0 Kiber-intelligencia kombindlva
a tdmaddasi felUlet

Reaktiv o

v

felderitésével és a digitdlis
Altaldnos Intelligencia Személyre szabott Intelligencia kockdazatok védelmével

CISO-k, CRO-k, Security Ops
csapatok szamara kifejlesztve

a ‘ Versenytdarsak

CYFI ,R mA / CISO - Chief Information Security Officer CRO - Chief Risk Officer
TTTITTRITIIT PRIVATE & CONFIDENTIAL | 21




DiJAK ES ELISMERESEK

A LEGBEFOLYASOSABB KIADVANYOK ES SZERVEZETEK ELISMERESE VILAGSZERTE

[ cooveaiuviivar ]

: -'_"- N I'- I‘t (} -.H -[I ]‘ ——

a0n. & SORRESTER Gart =|DC
SULLIVAN ar ner ~

Best Practices Award Asia Pacific Recognized as part of Cyber Now Tech External Threat Recognized in Gartner Tech Radar CYFIRMA Recognized for
Cyber Intelligence Technology Security TechVision Intelligence Services and Trend Impact Report 2021 Intelligence-Led Cybersecurity
Innovation Leadership Opportunity Engine Q4, 2020 Recognized in Gartner Market Guide by IDC 2021
2020 2019 for Security Threat Intelligence
2020/2021

inhov8 ¥ ..

ITR ICET

TOP 100 A

IRFUOLL ANARUS

. CYBERSECURITY WINNER

STARTUPS CYBER REFENSE MAGATINE

% 202

SLINGSHOT2021

NERED B STARTUR

- LTI

Top 100 Startups Top 100 Cybersecurity  Global InfoSec Awards  Best Start-up in Asia [CYFIRMA] 2"? Largest Cyber Intelligence Scale Program
2021 Startups by Cyber by Cyber Defense and Best Cyber Intelligence Product Company in Japan 2019 / 2020/ 2021
Defense Magazine Magazine Solution [DeCYFIR] 2020
2020 2021 2021

©
CYFIRMA e
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CYFIRMA

DECODING THREATS

Japan | Singapore | India | USA

KOSZONJUK

www.cyfirma.com
www.cyfirma.jp

PRIANTO

www.prianto.hu



AN

pnIANTD | | ' Sales...

= Mario Kosztik (mario.kosztik@prianto.com)

Prianto Hungary / Prianto GmbH . = Mariann Blaské (mariann.blako@prianto.com)
Rébert Karoly Krt. 47/a.

» Eszter Baté (eszter.bate@prianto.com)
1134 Budapest, Hungary

Country Manager

Tel:+36 1 769 6371 | - = Olivér Urzica (oliver. ur2|ca@pr|anto com)

Mob: +36 70 418 7177 _

Email: contact@prianto.hu : o Market'"g " s

Web: www:prianto.hu | . » Anna Birinyi (anna.birinyi@prianto.com)
Presales

LinkedIn: https://www.linkedin.com/company/prianto-hungary-cee

, = Krisztian Donner (krisztian.donner@prianto.com)
Facebook: https://www.facebook.com/priantohungary



