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KIBERTAN TV. — UTEMEZES

Hatalyos feladatok

- Erintett szervezetek nyilvantartasba
vétele
« - Biztonsagi osztalyba sorolds
(érintett szervezet altal)
Védelmi intézkedések kidolgozasa
« Informaciobiztonsagi szabalyzatok
és kontrollfolyamatok
* Incidenskezelési eljarasok
* Kiberbiztonsagi kockazatelemzések
és BCP/DRP
= Halozatbiztonsagi megoldasok

2024. januar 1. <« -

Hatalyos feladatok

- Védelmi intézkedések alkalmazasa
- IT biztonsagtudatossagi oktatas «
- Els6 kiberbiztonsdagi audit
- IBF kijelolése
- Fellgyeleti tevékenység és dij fizetés

«»2024. oktéber 18.

* Elsé kiberbiztonsagi audit lezarasa

2025, december 31, « -




MIT? - NIS2 KOVETELMENYEK

Rendelet 21. cikk — A kiberbiztonsagi kockazatkezelési intézkedések

* a) kockazatelemzési és az informatikai rendszerek biztonsagara vonatkozé szabalyzatok;
* b) eseménykezelés;

* ¢) Uzletmenet-folytonossag, példaul tartalékrendszerek kezelése, valamint katasztrofa utani
helyreallitas és valsagkezelés;
* d) az ellatasi lanc biztonsaga, ideértve az egyes szervezetek és kdzvetlen beszallitéik vagy

szolgaltatoik kozotti kapcsolatok biztonsagaval kapcsolatos szempontok;

* e) biztonsag a haldzati és informacids rendszerek beszerzésében, fejlesztésében és

karbantartasaban, beleértve a sériilékenységek kezelését és kdzzétételét;
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MIT? - NIS2 KOVETELMENYEK

Rendelet 21. cikk — A kiberbiztonsagi kockazatkezelési intézkedések

* f) szabalyzatok és eljarasok a kiberbiztonsagi kockazatkezelési intézkedések hatékonysaganak értékelésére;
 g) alapvet6 kiberhigéniai gyakorlatok és kiberbiztonsagi képzés

* h) a kriptografia és adott esetben a titkositds hasznaltara vonatkozo szabalyzatok és eljarasok;

* i) humanerd6forras-biztonsag, hozzaférés-ellen6rzési szabalyzatok és eszkdzgazdalkodas;

* j) adott esetben tobbtényezds hitelesitési vagy folyamatos hitelesitési megoldasok

Wit
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MIVEL? - MEGOLDASOK

SOC / SOAR / MDR Kiberkitettség vizsgalat

Penetration
teszt

Halézat monitoring / anomalia detektalas /NDR

Web Application Firewall (egyéb

tartalomsz(irék: AS, IPS URL) Loggyujtes

Patch Sérilékenység

SEARIIES Menedzsment Menedzsment
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FELHASZNALO AZONOSITAS

* Veszélyforrasok:
* Phishing
* Darkweb-en megvasarolhatok

* EvilProxy / Evilgnix
e OTP One-Time-Password

* FIDO
* A FIDO Alliance nyilvanos kulcsu kriptografian alapuld FIDO hitelesitési szabvany. A FIDO hitelesités lehet6vé
teszi, hogy a csak jelszavas bejelentkezéseket biztonsagos és gyors bejelentkezési élményekkel helyettesitsék a
webhelyeken és alkalmazasokban, operacids rendszer belépésnél.

 Jelszé nélkili hitelesitési megoldas jelenlétérzékeléssel, amely |étrehozza a harmadik hitelesitési tényez6t:

Valamit, amivel rendelkezel (fizikai token), valamit, amit tudsz (PIN), valamit, amit csinalsz (token szélének
N
érintése). v{i l] [' r
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B There’s a Thales FIDO Device for your Needs

eToken FIDO

Secure access to desktops and
cloud apps

Desktops not equipped with
smart card reader

Also PK| + FIDO in onel

IDPrime’Fido f )

THALES
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CERTIFIED

EAL 5+

IDPrime 3940 FIDO / IDPrime 3930 FIDO

 Maintain use of PKI smartcards
for PKl use cases

« Enable combined PKI/FIDO
secure access to desktops and
cloud apps

« Comply with elIDAS, CC or FIPS
standard

 Enable FIDO authentication on
mobile devices

THALES GROUP LIMITED DISTRIBUTION - SCOPE

THALES
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FAlL 5+

IDPrime’Fidao fo
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IDPrime 3941 FIDO / IDPrime 3931 FIDO

All that applies to IDPrime 3940,
plus:

« Address physical access and
logical access in an integrated
device

THALES



SERULEKENYSEG MENEDZSMENT

* Az operaciods rendszert frissitik, az alkalmazasokat mért nem?

* Legalabb az antivirus megoldasban legyen ilyen funkcié
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A TENABLE CELJA UGYANAZ
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A TENABLE CELJA UGYANAZ
MARADT:
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ASSESSMENT
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IT BIZTONSAGTUDATOSSAGI KEPZES

» Oktatasi platform (Moodle) telepitése, oktatasa, és segitségnyujtas az oktatasi anyagok elkészitéséhez
« NADOR Rendszerhdaz e-learning rendszerében oktatasok megszervezése, lebonyolitasa, oktatdsi anyagok elkészitése

* Gyartadi IT biztonsagtudatossagi képzések, illetve scorm csomagok
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HOGYAN?

Kockazatelemzés;

* Kockazatokkal aranyos védelem;

Integracid

» Szabalyzatok, eljarasrendek és a megoldasok

0sszehangolasa

Kompetencia - Uzemeltetés - TAmogatds

Koltségtervezés
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KOSZONOM A FIGYELMET

BUDAI LASZLO — BUDAI.LASZLO(@NADOR.HU
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MIBEN SEGITHETUNK — BIZTONSAGI MEGOLDASOK

Sériilékenység vizsgald megoldasok (Tenable Nessus, Cymulate, Rapid7)

Kiberbiztonsagi kitettség monitorozé szolgaltatasok (Cyfirma, Rapid7)

Napldzé rendszerek kiegészitve automatikus incidenskezeléssel (Logpoint — SIEM+SOAR)

Kéttényezds felhasznald azonositas (Thales FIDO2 eszk6z6k, WatchGuard, Fortinet)

Haldzati monitorig (Flowmon)

Haldzati incidens felderités, észlelés (Sophos MDR szolgaltatas)

Adatdioda (FOX-IT)

Mentési rendszerek (Tobb telephelyen, és offline mentés is javasolt)

» Adatokhoz vald hozzaférés szabdlyozasa, adatszivargas megakadalyozasa (Safetica, Variato, Terramind)

Wit

s » Tlizfalak, egyéb szlr6k és antivirus megoldasok
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