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KIBERTAN TV. — UTEMEZES

Hatalyos feladatok

- Erintett szervezetek nyilvantartasba
vétele
« - Biztonsagi osztalyba sorolds
(érintett szervezet altal)
Védelmi intézkedések kidolgozasa
« Informaciobiztonsagi szabalyzatok
és kontrollfolyamatok
* Incidenskezelési eljarasok
* Kiberbiztonsagi kockazatelemzések
és BCP/DRP
= Halozatbiztonsagi megoldasok

2024. januar 1. <« -

Hatalyos feladatok

- Védelmi intézkedések alkalmazasa
- IT biztonsagtudatossagi oktatas «
- Els6 kiberbiztonsdgi audit
- IBF kijelolése
- FelUgyeleti tevekenyseg és dij fizetés

«+»2024. oktéber 18.

2025, december 31, « -

* Elsé kiberbiztonsagi audit lezarasa




INFORMACIOK, HATOSAGI TAJEKOZTATOK

* A Szabalyozott Tevékenységek Feliigyeleti Hatdsaga (a tovabbiakban: SZTFH) honlapja
* Felsorolva a Kibertan. tv., a kiadott két SZTFH rendelet a tanusitasrdl, tovabba megemlitve az Ibtv. és

végrehajtasi rendelete, a 41/2015. BM rendelet, tovabbd az IBF képzésrél sz6l6 26/2013 KIM rendelet. Ez

utobbi kett6 még valtozatlan, nincsenek NIS2-es vonatkozasai;

* Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKiI)
* ,ANIS iranyelv implementacidja altal érintett jogszabalyok”, 14 elem( felsorolas. Kiemelendé a
|étfontossagu rendszerelemekre (kritikus infrastruktura) vonatkozé jogszabalyok és az eseménykezel6

kbzpontra és a sérilékenység vizsgalatokra vonatkozo szabalyozasok. Ezen jogszabalyok mdédositasra

varnak.
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JELENLEGI HAZAI JOGSZABALYOK

* A kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrdl sz6l6 2023. évi XXIII. torvény
(Kibertan. tv.)

* A nemzeti kiberbiztonsagi tanusito hatdsag eljarasaval dsszefliggd kiberbiztonsagi tanusitas
keretében fizetend6 igazgatdsi szolgaltatasi dijrdl sz6l6 30/2022. (Il. 14.) SZTFH rendelet

* Informacids és kommunikacios technoldgidk kiberbiztonsdgi tanusitasarél sz6l6 10/2023. (V.
15.) SZTFH rendelet

* Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagardl sz6l6 2013. évi L.
torvény (lbtv.) (Mar szamos valtozas tortént a NIS2 miatt)

* Az allami és onkormanyzati szervek elektronikus informaciobiztonsagardl sz6l6 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios

kozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra

“yenatkozé kovetelményekrdl szd16 41/2015. (VII. 15.) BM rendelet (Ibtv. vhr.)
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KESLEKEDO SZABALYOZAS

* A vonatkozo jogszabalyok egy részét még ebben az évben ki kell adni, mivel a kibertan. tv. elbirja a hatdsagi
regisztraciot, az IBF kinevezését vagy megbizasat, a biztonsagi osztalyba sorolast, 2024 januar 1-t6l. Az SZTFH

elnokének hataskore a szervezeti regisztracio rendeletben torténd szabalyozasa.
A polgari nemzetbiztonsagi szolgalatok iranyitasaért felel6s miniszter rendeletben meghatarozza a biztonsagi
osztalyba sorolas kovetelményeit, valamint az egyes biztonsagi osztalyok esetében alkalmazandd konkrét

védelmi intézkedéseket.

* A torvénymaoddositasokat az Orszaggyd(ilés tavaszi lilésszakanftervezik elfogadni.

. N
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-
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AKKOR NEM IS KELL SEMMIT TENNUNK...

...mert nincsenek meg a jogszabalyok.

NEM IGAZ! El kell kezdeni a felkészilést, mert sok kovetelménynek kell megfelelni. Igaz, a
részletszabalyozasok nem dllnak rendelkezésre, de irdnyado az Ibtv. és a 41/2015 BM rendelet (mely

atdolgozas alatt van).

Az informacidbiztonsag iranyitasi keretrendszerek kovetelményei is hasonlok, pl.
- Ibtv.
-1SO 27001
- NIST 800-53
- PCI DSS
- COBIT
- stb.

www.nador.hu | Telefon: +36 1 470-5000 | info@nador.hu




FELMERES

. Gap sl Gap Analysis
A —-|—r—|—>

Key Factors for change
» Kbltségtervezés ’ Desired

e Utemterv

e Sziikséges napok: 2-4 nap

Action Plan
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FELKESZITES

Biztonsagi osztalyba sorolas tdmogatasa

Nyilvantartasba vételi dokumentaciok elkészitése

Informacidbiztonsagi Felelds biztositasa

IT Biztonsagi szabalyzatok elkészitése

Incidenskezelési eljarasok megalkotasa, azok kialakitasanak tdmogatasa (megelbzés, észlelés, reagalas, jelentés)

BCP / DRP folyamatok kialakitdsanak tdmogatasa, szabalyzatok elkészitése, tesztelés

Ellatasi lanc biztonsaga — beszerzési folyamatok atalakitasa, eljarasok, kovetelmények megfogalmazasa

SebezhetBségi vizsgalatok elvégzése — nem auditalt

Kiberbiztonsagi kockazatelemzés és informacids rendszerekre vonatkozé biztonsagi szabalyok kialakitasa,

kockazatkezelési intézkedések és eljarasok kialakitasa

g~ * IT biztonsagtudatossagi kepzesek

é

ador

RENDSZERHAZ

_* Szukséges napok: 25-60 nap

www.nador.hu | Telefon: +36 1 470-5000 | info@nador.hu



HATARIDOK

» Szervezeti regisztracio, nyilvantartasba vétel legkés6bb 2024. junius 30-ig;

* A rendeletben meghatarozott konkrét védelmi intézkedéseket 2024. oktober 18-t6l kell alkalmazni;

* A kiberbiztonsagi audit elvégzésére a hatdsagi nyilvantartasban szerepl6 auditorral megallapodast kell kotni,
2024. december 31-ig;

* Az elsé kiberbiztonsagi auditot 2025. december 31-ig kdteles elvégeztetni az érintett szervezet.

Ha még nem is tortént meg a kulsd, hivatalos audit, a szervezetnek mar 2024. oktéber 18-tdl biztositani kell a

teljes kord informacidbiztonsagi megfelel6séget, a mulasztas hatdsagi eljarast, birsagot vonhat maga utan!
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TIPPEK, TRUKKOK, BI1IZTONSAGI CSEMEGEK

* Mentés —offline mentés fontossaga, tesztelés

* Mentés csak a felh6be? 27001-ben megjelend Uj kovetelmény is

BCP / DRP — kapacitas tervezés, képzés, tesztelés,

Felhasznald menedzsment, kommunikacio

Frissitések

Zsarolovirusok

K6zosségi média veszélyei

Felhasznaldi hozzaférések korlatozasa, internet elérés
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Adathaldsz tamadas érte a KRETA-t

NEMREGIBEN...

F HORVATH TIBOR
el 8+ KOVETES |

A didkok dsszes, a KRETA-ban kezelt adata kiszivaroghatott, de nemcsak ezekhez, hanem a cég mas
adatbazisaihoz és a forraskodokhoz, illetve a fejlesztok belsé kommunikacidjahoz is hozzaférhettek.




A KRETA RENDSZER MEGTAMADASA

A KRETA mara egy komplett kézoktatasi informatikai rendszerré duzzadt. Osszesen hiszféle modul és
kilonféle alkalmazasok tartoznak hozza, tobbek kozott olyan szolgaltatasokkal, mint az az e-naplé. e-ellendrzd,
intézmeényi adminisztracios rendszer, digitalis kollaboracios tér, e-tgyintezeés, illetve egészségiggyel,
étkeztetéssel, gazdalkodassal, HR-Ugyekkel kapcsolatos adminisztracio.

A KRETA A DIAKOK ES A TANAROK SZINTE MINDEN ADATAT TARTALMAZZA VALAMILYEN
MODULJABAN. EZ ALAPJAN EGESZEN KIDOLGOZOTT PROFIL IS ALKOTHATO LENNE EGY-EGY DIAKROL.

A FEJLESZTESRE RALATO FORRAS SZERINT VALOBAN TORTENT ADATHALASZ TAMADAS: EGY
PROJEKTVEZETO KATTINTOTT EGY FERTOZOTT LINKRE EGY ATVEROS E-MAILBEN, AZ O ADATAIT
MEGSZEREZVE FERHETTEK HOZZA BELSO ADATBAZISOKHOZ.
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TANULSAGOK A KRETA ESETEBOL

Alkalmazzuk a ,, need-to-know” vagy , Least privilege” elvet,

,Segregation of duty” jogosultsagok szétvalasztasa, osszeférhetetlenség,

Kotelez6 az adminisztratori funkcidk és az office jellegli tevékenység szétvalasztasa,

Felhasznalodi oktatas, tudatositas,

Legnagyobb veszély az ember (felhasznald, rendszergazda)
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ZSAROLOVIRUSOK, VEDEKEZES

 Zsaroldvirus tamadasok, leallasok, hazai események:
* auto alkatrész szallito cég
* informatikai szallité
e dnkormanyzatok
e korhazak
* sth.

Sokszor kiberfegyvernek fejlesztett alkalmazasok (lasd: Stuxnet), de kereskedelmi forgalomban is vasarolhaté
zsarolovirus, vagy célzott tamadas. Adattitkositas és adatlopas egyszerre.

F6bb okok:
* sebezhetd, nem frissitett rendszerek
 kompromittalddott hitelesité adatok
* megtévesztl e-mailek
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ZSAROLOVIRUSOK, VEDEKEZES

* Mentés, mentés, mentés. 3-2-1!
Legyen legalabb harom masolat, 2 féle adathordozon, 1 masolat kiilsé helyszinen (levalasztva a haldzatrol) A
legkorszer(ibb zsarolovirusok mar megkeresik a mentéseket a halézaton belll és visszavonhatatlanul letorlik
azokat. Vigyazat! A virusok sokszor mar a tamadas megtorténte el6tt rejtézkodnek a haldzaton.

Hatékony és tesztelt DRP/BCP, tobb helyen tarolt dokumentacidval

Szigoru jelszé politika, tobbfaktoros hitelesités
Halozati szegmentalas, tlzfalak

Fellgyeleti rendszer, haldzati monitoring

* Oktatas, oktatas, oktatas!
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VIRUSOK MINDENUTT

* Kapunk egy lGizenetet: , XY megjelolt, hogy
itt volt veled és tovabbi X személy
tarsasagaban. Az idévonaladhoz valo
hozzdadashoz kattints az Id6vonal Elrejtes
fellvizsgalata hivatkozasra” 3

* Az Uizenethez egy igéretes video is
tartozik, ha valaki erre kattint, akkor
elinditja a lavinat

* A virus hasonlé lzenetet kiild
valamennyi, a cimlistajaban szerepl6
személynek

G a I S private Video
specialvideosx.attormey

* Megfert6zi a bongész6t, ugyhogy azzal
mar el sem lehet tavolitani ezeket a
hivatkozasokat - csak a bongészé ujra
telepitése segit

£ L ) r A
&1 kb. egy orija - ¢
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MEGFONTOLT KATTINTASOK

* |smét: felhasznaldi tudatositas, képzés!
* Javasolt az internet elérés korlatozasa, kizarélag a
2020 McAfee'
sziikséges szakmai tartalom legyen elérhetd! Most Dangerous

e Az artatlannak t(in6 tartalmak is rejthetnek veszélyt! Celebrities

Anna Kendrick

Sean Combs )
Blake Lively LA,

Mariah Caray

Justin Timberiake

Taylor Swift Cybercrimipals
love celebifities too
Think before

you click

L

Jimmy Kimmel

Julia Roberts

VB NS W RN

Kate McKinnon

-
e

Jason Derulo
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USA, Us MEXIKO ALLAM, NAPFIZIKAI
OBSZERVATORIUM
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Az FBI VIZSGALAT IGAZI OKA

* Az FBI gyermek pornografia tgyében inditott vizsgalatot. Egy pedofil haldzat egyik kozpontjara mutattak a
nyomozas eredményei.

» Avizsgalat idejére, 10 napra a teljes csillagvizsgalot kiuritették, még a kozeli postahivatalt is lezartak.

* A gyanusitott egy karbantartd volt, akinek a gépén megtalaltak a képeket. A nyomozdk az objektumon belil a

WiFi jeleket bemérve azonositottak az elkovetét.

v O
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TANULSAGOK, MEGELOZES

* Bels6 WiFi haldzat ellen6rzése, haldzat monitoring
* Internet hozzaférés szabalyozasa
* Hozzaférés ellenbrzés

* Naplozas, logelemzés

ey
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KOSZONOM A FIGYELMET!
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