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Top Security

and Risk Trends

2021

Cybersecurity mesh
Cyber-savy boards
Vendor consolidation

Identity-first security

Managing machine
identities becoming a
critical security capability

‘Remote work’
now just ‘work’

Breach and attack
simulation

Privacy-enhancing
computation techniques

VPSS DE

2022

Attack surface
expansion

Identity system defense
Digital supply chain risk
Vendor consolidation
Cybersecurity mesh
Distributed decisions

Beyond awareness

sumo logic

n Most common cyber attacks experienced by companies
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SecOps kihivasok

Nagyvallalati és MSSP problémak kezelése SOAR segitsegével

- /‘\ //‘_“ Valaszadasi id6 csokkentése
/ \ | H / ? A biztonsagi eseményekre adott valasz priorizalasa,
|r “| II D_I:|_D | |n . a fals-pozitiv eredmények csokkentése és a

\ / \ / a\ / riasztasok gyors kivizsgalasa
ATLATHATOSAG TUL SOK KORLATOZOTT )H

S

Elemz6i faradtsag csokkentése
Hozza ki a legtdbbet az automatizalasbdl, és

vezéreljen tobb eszkozt a standard mikodeési
folyamatokban (SOP)

HIANYA RIASZTAS KOMPETENCIA

|/F__-\”| |'/Q\_“\%| |/F \| n
VAR IR

Security Orchestration Automation

Hatékonysag és kdvetkezetesseg

/\/ javitasa
EROFORRAS TUL SOK NOVEKVO —— | Afolyamatok konszolidalasa a kdvetkezetesség, a
HIANY ESZKOZ KOLTSEGEK —— | compliance és részletes jelentések gyors

elkészitése, elérése érdekében
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A SUMO LOGIC (DFLABS) SOAR-rOl
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OASIS®

Gartner

2017 WINNER

SN
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Security Awards
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Security Orchestration Automation

Response

A SOAR technologia uttordje

Alapitva 2004-ben / 2021-ben megvasarolta a SUMO LOGIC
MILAN | LONDON | BOSTON | ABU DHABI | SKOPJE |

MEXICO CITY
Befektet6k: Evolution Equity Partners

A legtébb szabadalommal rendelkez6 SOAR gyarté

Tobb, mint 50 tudomanyos projektben vald kdzremikddés
ISO Editors. 3 ISO szabvany szerkesztése: Incident Response
and Security Operations — IETF and OASIS Cooperation

Fortune 500 tgyfelek és MSSP

+ Az ugyfelek 60%-a Fortune 500, Global 2000 enterprise és

kormanyzati Ugynokségek.

SUMO LOGIC SOAR Technologia.

Nyilt Integraciés Keretrendszer (OIF)
Magasan fejlett automatizacio

Incidens rangsorolasi képességek (Triage)
Testre szabhaté Dashboardok és Reportok
Incident Management

MSSP-k szamara is elérhet6

Kivaloé tamogatas
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Mit nydjt az SUMO LOGIC SOAR megoldas?

Hatékony és gyors valaszadas kibertamadasokra

Community
Portal &
Community
Edition

Knowledge
Transfer
& Machine
Learning

sumo logic

SOAR Platform.

Key Features
Reporting & Capabilities

& KPls

Flexible
Integrations
& Event
Parsing

Forensic
Evidence
Management

sumo logic

Automation
& Orchestration

Hunting &
Investigation

Incident
Management

90%-o0s javulas az
incidensekre adott
valasziddben

A fals-pozitiv riasztasok
szamat 90%-kal
csokkenti

Minimalizalja a manualis
maveletek szamat és
jobb munkaeroé-
megtartast eredményez

Fenyegetés-intelligencia
10x néveli a SOC
termelékenységet

Szamos ,use case’-re
felkészult meglévd
forgatokonyvek alapjan

Fellgyelt aktiv
intelligencia-tamogatas
(SAIl), amely segiti a
SOC-csapatok
megalapozott
dontéshozatalat

Automatizalt jelentések
és kdnnyen nyomon
kdvethetd KPI-k

Eszkozok egyszerl

0sszehangolasa és

fellgyelete az OIF
segitsegevel

Egyszerl optimalizalt
fenyegetés-elemzési
folyamatok és
intelligencia

A riasztasok osztalyozasa
az incidensek létrehozasa
el6tt

Nyilt, fliggetlen
integracios keretrendszer,
gyors integracio

Legtdbb technoldgiai
szabadalom (machine
learning, incident
correlation, reporting,
forensic case mgt.)
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Mikor van sziikseg a SOAR-ra?
A SOAR ott kezdodik, ahol az észlelés befejezodik!!

Csak néhany riasztas fontos

Rangsorolas
(Triage)

Rengeteg eszkdz, riasztas és folyamat

sumo logic

INCMAN
DAEMONS

gazdagitasa

Riasztas

TRAFFIC
ANALYSIS

TICKETING

Feltart6ztatas
Eljaras

MITIGATION
TOOLS
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SUMO LOGIC SOAR mukodeési elve

Q Riasztasok
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S bme
QA technologies
servicenovow

¥JIRA
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e Automatizalasi szabalyok
o
Supervised Active Intelligence

8

—

MACHINE
learning

CORRELATION
engine

THREAT
intelligence

(\ m i ) -

PLAYBOOK
activated

INCIDENT
created

e Incidensek

\_/

TEAM
assigned

° Forgatékoényvek

25

Human to Machine

Oroveng
total
1) Recorded Future

Enrichment Services
SSH / scripts / DB queries

Qc Point UricAfee

> !
Machine to Machine
Security Ecosystem

X

Custom Integrations
Open Integration Framework

&)

Custom Systems

mos

Managed Services
External SOC

-

(o T

—— 5 Feltartoztatas
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Mitol mas az SUMO LOGIC SOAR

Nyilt Integracids Keretrendszer (OIF)

Incidenskezeleés, forgatokonyvek es
tugyek/esetek (case) menedzsmentje

SecOps Kezdbképernyo

Tridzs, Gepi Tanulas és Felugyelt
Aktiv Intelligencia (SAl)
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Részletesen testreszabhatd miszerfal

Incidensjelentések
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Nyilt Integracios Keretrendszer (OIF)

Kdzbssegi portal az integraciok,

forgatokdnyvek (playbook) ésa e

frissitések megosztasahoz
A kOzOsségi portalon keresztul érhet6 el
a nyitott és egyuttmikodd okoszisztéma

Barki fejleszthet API-integraciot

A konnektorok Python,

Perl, PowerShell, Shell szkripteléssel vagy
Yaml nyelvvel, igy

konnyen hozzaadhat miveleteket a
meglévo

integraciokhoz anélkiil, hogy

modositani a meglévé kodot

sumo logic
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Kulon konténerekben futé daemonok a
folyamatok Utemezéséhez

A démonok alkalmazasi terilete szinte korlatlan.
Nem csak biztonsagi tevékenységeket esetében,

hanem IT incidenseknél vagy egyszer( napi
fellgyeleti folyamatoknal is alkalmazhatoak.

Az integraciok modositasa menet

kozben

Az OIF az dsszes integraciot a cselekvési
szinten, nem pedig egy monolitikus fajlként
definialja. Minden egyes integracio
végrehajtasa a egy egyedi Docker
konténerben zajlik, igy konnyen
konfiguralhat6 az integracios fajlon
keresztul.

Az elsO SOAR rendszer IT/OT

esetekkel

Nincsenek korlatok a létrehozhat6
integracioknak beleértve a sajat szkriptet
is - Cyber - Csalas elleni - Ipari - 10T és
azon tul
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Nyilt Integracios Keretrendszer (OIF)
SUMO LOGIC: A ,,legnyitottabb” SOAR platform
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300+ konnektor eés 1500+
akcio-folyamat

Standard nyelvopciok
Nagy szakeértoi kozosség
tudas- és integraciok
megosztasara

Tobb szaz azonnal
alkalmazhat6 playbook
Szamtalan kulonbozd
iparagi esettanulmany és
referencia

Daemon-ok & Trigger-ek
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Incidens-, forgatokdnyv- és esetkezeles

Phishing domain screenshot

IP geolocation of phishing domain

OR

can output.message.verdicts.over

55

* ‘esults
e L oy
[
Y ¢20 01:29
L4 ° ° ° °
® ° ° ® °
. .
([ ] [
([ ]
[
o907 2002 Qa
& ALERT [SPEARPHISHING] Spearphishing_n 892 On which techno,
ogy d° you Want
Sent 07-242011:41 am p 10 ban the URL D
57 pn From: victor popescu (victor popescu) Cisco UMBRELLA / OMain on?
Subject ALERT [SPEARPHISHING] Sg ALL (DWNN) CHECKP O
| Hoodar RESOURCES NONE o T OOMAN) g
. h F THE ABOVE EWeg GATEWAV URY)

"Received adl

Notification sent
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Analyst Choice

Machine choice:
Is it malicious?

®  Playbook history

Completed
From 14-07-21 04:45 PM
To 14-07-21 04:49 PM

D &

Review the incident and close it.
Please proceed with a manual review of the investigated
incident and then close it

Automatically assigned task
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Incidens-, forgatokdnyv- és esetkezeles

ENRICHMENT ENRICHMENT

Retrieve and store details Technicians alerted

Analyst review and
DASHBOARD INCIDENTS OPERATIONS DATAsource Of the attack Q y

incident closure

o P ) +f@ —’_f@

+ 7 W

— custoM

Triage completed,
notification sent

Change Phase
to Post Incident

Get attacked asset
details from ext
systems

RaZa

+ 7

+ 7 PRIANTO




Incidens-, forgatokdnyv- és esetkezeles

u2

EDR Playbook

us

Identify Owner Notify Owner Owner Validation Update incident

User Close Offence Add offence note Accept to review oo
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Incidens-, forgatokdnyv- és esetkezeles
PELDA: EDR incidens
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Incidens-, forgatokdnyv- és esetkezeles
PELDA: EDR incidens

sumo logic PRIANTO




Incidens-, forgatokdnyv- és esetkezeles
PELDA: EDR incidens

Info to identify the user

sumo logic PRIANTO




Incidens-, forgatokdnyv- és esetkezeles
PELDA: EDR incidens

Get Process Id

Search into Events
Qradar

Info to identify the user

START

Notify Duty Engineer
(No hashes were found)

sumo logic PRIANTO



Incidens-, forgatokdnyv- és esetkezeles
PELDA: EDR incidens

Get Process Id

Search into Events
Qradar

Info to identify the user
Terminate Process

START

Notify Duty Engineer
(No hashes were found)
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Incidens-, forgatokdnyv- és esetkezeles
PELDA: EDR incidens

Get Process Id

Search into Events
Qradar

Info to identify the user
Terminate Process

START

Isolate the endpoint

Notify Duty Engineer
(No hashes were found)

sumo logic PRIANTO



Incidens-, forgatokdnyv- és esetkezeles
PELDA: EDR incidens

Get Process Id

Search into Events
Qradar

Info to identify the user
Terminate Process Ban suspect hash

START

Isolate the endpoint

Notify Duty Engineer
(No hashes were found)
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Incidens-, forgatokdnyv- és esetkezeles
PELDA: EDR incidens

Get Process Id

Search into Events
Qradar

Info to identify the user

Terminate Process Ban suspect hash
START
Send a notification to
Isolate the endpoint Security team for

assessment

Notify Duty Engineer
(No hashes were found)

sumo logic PRIANTO



Incidens-, forgatokdnyv- és esetkezeles
PELDA: EDR incidens

Get Process Id

Search into Events
Qradar

Info to identify the user
Terminate Process Ban suspect hash

Remediation on the
START endpoint will be done by END
the appropriate team

Send a natification to
Isolate the endpoint Security team for
assessment

Notify Duty Engineer
(No hashes were found)

sumo logic PRIANTO



SecOps kezdoképernyo

Minden feladat egy helyen

= Forgatékonyv miiveletek kezelése: »
felhasznaloi valaszadas, feladatok manualis
futtatasa

= |ncidensek kezelése: befejezés,
hozzarendelés, lezaras, atiranyitas vagy
elutasitas

= A SecOps hatékonysaganak javitasa a
mesterséges intelligencia altal javasolt
forgatokdonyvek segitségével

= Feladatkor-specifikus, egyedi beallitasok a |
magasabb fok felhasznaléi élmény L J

érdekében —

sumo logic PRIANTO




Mesterseges Intelligencia

e ‘

NORMAL NORMAL
Collect evidence Robberies

And F
IncMan Administratol And F
And F e OF A OO User! Uat1_ bi

CLOSE REASSIGN

Am

Ransomware Playbook O-Phishing

Ransomware

ADD RUN DISMISS BLACKLIST ADD RUN DISMISS BLACKLIST

dh | AR dy [ Anx

msg test triage msg test

MSG TRIAGE Incident Response

ADD RUN DISMISS BLACKLIST z ADD RUN DISMISS BLACKLIST
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Események kezelése és a hadmuveleti szoba

Az incidens minden aspektusanak megjelenitese egy helyen

s ’ L, h
TObb szaz testreszabhatéo mezo R — . ., | |
Tarolja strukturaltan a kilénb6z6 I R oo mocmenm e Minden informacid egy helyen
eszkozOk altal gydjtott adatokat, és e - | Hozz&férés eqy adott indidens
nasznalion egyen) mezohelyetiesiokst 2 e emmn I — ' folyamatanak teljes és részletes
valasztasi opciokon, a feladatok cimein, = e RS e e
leirasain és az incidensjelentéseken : o - e

Enrichment phase verdicts:

bell.
L . CO - . Ry Konfiguralhat6 incidensfazisok
Szerepkordk szegregalasa, . e 7 . ] ,
‘ s Annyi allapottipust adhato az
reszletes RBAC-modell wr

eseményhez, amennyit
szikséges.A szakaszok szinét
ennek megfelel6en valtoztathato
az intuitiv hasznalat érdekeében.

Részletes szerepkor alapu
hozzaférés-szabalyozas (RBAC) a
szUkséges jogosultsagok

rendelkezésre allasa érdekében.

Ezen tilmenéen a War room lehet6vé teszi az elemzék szamara, hogy az
integralt csevegéseken keresztil tobbek k6zott tovabbi informacidkat
adjanak meg, ami sokkal hatékonyabb kommunikéaciot eredményez a SOC-

sSUumo Iogic csapat tagjai kozott. PRIANTO



Triazs, a riasztasok osztalyozasa

Csak a valoés

fenyegetés
inc?;zr:s;l:\ek Gyors
vizsgalat
I?eérk,ezé e Deduplikacioé
riasztasok N'”Cs.t,a S Specifikus,
szama pozitlv informa3acio- ) Eszkalacioé
. o Gitési A hasonlo
Nincs incidens gyl karakterisztikaju A rangsorolas +
felhal L 14 folyamatok .. 9
elhalmozodas incidensek eredményétdl Emberi
osszefésulése flggd incidens L, e
osztalyozas tenyezo . Kezelt
incidensek
szama

Az IncMan SOAR eldsegiti, hogy a kibervédelmi csapat a valés
fenyegetésekre koncentralhasson
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Részletesen testreszabhatd muszerfal

Egyszerl és Mérhetd

A modszer, amellyel az
egyes KPI-okat mérjuk,
egyerteimlen
meghatarozottnak és
kovetkezetesnek kell lennie.

A KPI-kat ugy kell hasznalni,
hogy segitsék a dontéseket

sumo logic

Relevans

A biztonsagi programban
minden egyes KPI egy, a
vizsgalt funkciora vonatkozo
mérés kell legyen

Id6alapu

A hatekony KPI-nak
osszegydjthetdének, kalonbozé
id6pontok és intervallumok
alapjan csoportosithatonak kell
lennie, hogy mutassa a
valtozasokat és mintakat

PRIANTO



Incidens jelentések

Konnyiu informaciogyiijtés
Részletes incidens-jelentések a kapcsolddo
IOC-kkel, az Uitemezéssel és a vegrehajtott
korrekcios intézkedésekkel egyiitt.

Azonnali jelentések
Azonnali és részletes jelentések
keszitése kevesebb, mint egy perc alatt

2

TESTRESZABHATO
RIPORTOK

O

Nagyfoku testreszabhatosag
Testreszabhato jelentések készitése
sajat sablonban és jelentések
generalasa kulonb6zé formatumban

A kommunikacio javitasa
Gyorsabb és hatékonyabb incidens
kezelés és jelentés készités

sumo logic PRIANTO




Léptesse U] szintre IT-biztonsagi csapata eszkoztarat

Csokkentse a valaszidot automatizalassal, vezényléssel és korultekinté dontéshozatallal

NYILT INTEGRACIOS

KERETRENDSZER

Korlatlan szamu integracié

Kiber és ,nem-kiber”
fenyegetések kezelése

RALATAS, RIASZTAS

OSZTALYOZAS

Incidens-megel6z6
esemény validalas

Riasztasok pontos
gazdagitasa

PROGRESSZiV

AUTOMATIZALAS

Javitja a SecOps
standard Gizemeltetési
folyamatait

Az id6igényes feladatok
automatizalasa

MEGALAPOZOTT

DONTESEK

Fellugyelt Aktiv
Intelligencia forgatokényv
javaslatokkal

Az incidensek minden
aspektusanak kezelése

Minden feladat egy
helyen

TESTRESZABHATO

MUSZERFALAK

Szervezeten ativeld
biztonsag, a felelésségi
koérok megosztasa

Valés idejl részletes
incidensjelentések

Dontéshozatalt seqitd
KPI-ok

Vv
O

Egyszer( integracio

sumo logic

Vv
©

Fokusz a valos
fenyegetéseken

Vv
o

Idébmegtakaritas és
a folyamatok
fejlesztése

b4

Korultekintd
dontéshozatal

Vv
o

Minésegi
kommunikacio

PRIANTO




Licenszelés — Elofizetéses konstrukcio

SOAR rendszert kezelo felhasznalok szama alapjan, korlatlan playbook-ok és rendszerek
hasznéalata mellett — ON-PREM / FELHOS / MSSP

BED INC M AN HOME DASHBOARD INCIDENTS OPERATIONS DATA SOURCES TRIAG

IncMan Enterprises MSSP

Features Standalone Multitenancy

Number of Authorized Users- Named Users
Subscription License - yearly

Multiyear discount available

High level Support

DFLabs Library of playbooks

Number of Tenants (-customers)

Unlimited tenants option available

sumo logic PRIANTO




Osszegzésként

e Valés ideji vizsgalatok:
Napi tdbb, mint 500 konszolidalt riasztas rangsorolasa az incidenssé alakitas
el6tt, atlag 55 masodperc alatt

e Jobb reakcididé:
Tobb, mint napi 150 incidens automatikus feldolgozasa

e Novelt hatékonysag:
Progressziv automatizalt feltartoztatas es kezelés mindodssze 2 perc alatt

e Szabvanyositott és dokumentalt munkafolyamatok az iparagi el6irasoknak
megfelel6en (Hazai & nemzetkdzi szabvanyok-szabalyozasok)

e Rugalmasan bévithetd integracioé a nyilt keretrendszernek koszonhetéen

e Optimalizalt HR eroforras-kihasznaltsag és -allokacio, csokkentett manualis
maveletek és jobb munkaerb-megtartas

sumo logic PRIANTO
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Fejlett kibervédelmi triumviratus — SIEM + SOAR + Threat Intel

SOAR

\¢ LOGPOINT
e LLicenszelesivegpontalapu
On=prem/SaasSAVISSP

o Gazedg API= AV KeNNEKIOIOK 3

s Ujgeneracios, skalazhato Eameople

L Eelhasznalobaratkezeloieltlet

o Kiemelt gyantertamoegatas . , L1z

’ f;}g”; 52/2 .:Jro ;r;;ﬂér élcenszeles: felhasznalo

L AttakuViarazas IHARSIL SERS I\,/ISSP
Gazdag API — nativ konnektorok
Ujgeneracios, skalazhato,

Licenszeles: felhasznal6-kulcsszo szamos szabadalommal

Azonnal alkalmazhato forgatokonyvek
Nativ integracio mas rendszerekkel
Felhasznalbbarat kezel6i felulet
Gyors és egyszerl integracio

Lokalis szakértd partner

Attraktiv arazas

SaaS / MSSP
Egyedi hozzaferes dark-deepnethez
Specialis informacio korrelalas

Skalazhato, rugalmasan bovithet6
Gyors integracio, konfiguracio
6-az 1-ben latasmod

Személyreszabott gyartor tamogatas Threqt I ntellig ence

&

Attraktiv arazas

sumo logic CYFIRMA PRIANTO




Koszonjuk! Kerdesek?

Donner Krisztian | krisztian.donner@prianto.com | www.prianto.hu
Urzica Oliver | oliver.urzica@prianto.com | www.prianto.hu
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