Mdszaki adatlap

FOX Datadiode
Ruggedized 1G

A FOX Datadiode Ruggedized 1G egyiranyu haldzati kapcsolatot biztosit, ezzel garantalva

az allami- és vallalati titkok biztonsagat és a kritikus rendszerek érinthetetlenségét.

FOXIT

part of nccgroup




A FOX Datadiode Ruggedized 1G az egyetlen egyirdnyl megoldas vilagszerte, amely a
legmagasabb szint(i, EAL7+ Common Criteria (biztonsagi értékelés kdvetelményrendszer)
mindsitéssel rendelkezik. Ezen tulmen6en a FOX Datadiode Ruggedized 1G az egyetlen
eszkoz, amely képes garantdlni az egyirdnyu adataramldst fizikai szinten: nincs benne
szoftver, firmware vagy FPGAS (logikai blokk), ezért nem lehet kihasznalni vagy rosszul
konfiguralni.

Fizikai paraméterek

A 19" rackbe szerelhetd egység méretei (Szé x Ma x Mé mm-ben)

Héz 428 X142 X 44

El6lap 482X3X 44

Kilsé boritas 482X142X 44

Burkolat anyaga Acél bevonat / Eloxalt aluminium
Suly 2,05 kg

Redundans tapcsatlakozdk Dual IEC320 C13 csatlakozdé (hatso)
Adatkapcsolat felfelé LED Elol / hatul

Tapellatas elérhet6 LED Elol / hatul

Bejovs adat csatlakozd Duplex LC (hatul)

Kimend adat csatlakozd Simplex LC (hatul)

Aram

Redundans Igen

Téapellatas 110-230V AC, 50 - 60 Hz
Aramfogyasztas 3.2 Watt

Halézat

Tipus Multimdéd optikai kabel, 850nm VCSEL
Tamogatott kdbelhosszusag (max.) 550 méter*

Bejové haldzati kapcsolat Duplex LC csatlakozo, vevé és add
Kimend haldzati kapcsolat Simplex LC csatlakozd, csak add
Ajanlott kdbeltipus OM3/OM4g

Protokoll 1000BASE-SX (IEEE 802.32)

*) A FOX Datadiode Ruggedized 1G hardvert a proxyszerverekkel egyiitt telepitik és csatlakoztatjak ugyanabban a rack-ben.
Ezek a proxyszerverek tetsz6leges haldzati kapcsolattal szerelhet8k.

Kérnyezet
Uzemi hémérséklet -20°C-+60 °C
Tarolasi h6méarséklet tartomany -25°C-+70°C
Relativ paratartalom 20% - 85% (nem lecsapddo)
Sokkallésag MIL-STD 810G:2014 Fig 516.6-10 408, 11ms, Operational
Rezgésallosag Véletlenszer(l rezgés 10-500Hz
MIL-STD 810F:2000 Fig 514.5C-11.04g RMS tGzemképes
EMC kibocsatas EN 55032 (2015), B osztaly
EMC immunitas EN 55035 (2016)
Meghibasodasok kozott eltelt atlagos id6 (MTBF)* 161, 161 6ra 25 °C-on

*) A tényleges MTTF magasabb lehet az alkalmazott teljesitményredundancia fuggvényében.



Biztonsag
A FOX Datadiode Ruggedized 1G az egyetlen, legmegbizhatdbb, profeszionalis IT biztonsagi megoldas
vildgszerte, amit az aldbb felsorolt biztonsagi tanusitvanyok sokfélesége is igazol.

Common Criteria* EAL7+
NATO NATO titkos minGsités, zold rendszer (green scheme) (jelenleg)
Egyébb biztonsagi tanusitvanyok A lista nem teljes, mert nem hozhato nyilvanossagra minden

biztonsagi tanusitvanyt

Hamisitasbiztos pecsét A BSI TL-03415 2. szint(i BSI, SicoTra®Biztonsagi pecsét
TEMPEST megfelel6ség NATO SDIP-27/A

A Fox AdatDiodat kompromisszumok nélkili biztonsagos
adattovdbbitdsra tervezték. A szaloptika hasznalataval
galvanikus levalasztds érhet6 el, igy a FOX Datadiode
Ruggedized 1G eszkdzon keresztil nem tovabbithatok

radidomagneses jelek.

TEMPEST mindsités lgény szerint, egységenként

*) A Common Criteria Recognition Arrangement (CCRA) értelmében a Common Criteria (CC) tanusitvanyok nemzetkézileg érvényesek.
A részletekért keresse fel a CC portalt: www.commoncriteriaportal.org. A biztonsagi célok (ST), a tanusitasi jelentések és a
tanusitvanyok letolthetSk a Fox-IT webhelyérdl.

Egyéb tanusitvanyok

CE biztonsagi és kornyezetvédelmi tanusitvany IEC 62368-1:2014
|IEC 60950-1:2005 + A1:2009 + A2:2013
Nemzetkozi eltérések: CA, P, US
ROHS 2 2011/65/EU iranyelv

Exportellendrzés és vam

A FOX Datadiode Ruggedized 1G eszkdzt a holland Fox-IT tervezi és gyartja. A szarmazasi bizonyitvany
(COO) kérhet6. A FOX Datadiode Ruggedized 1G a Wassenaari Megallapodas (WA-LIST) 5A003b
kett8s felhasznalasu aruinak és technoldgiainak listdjan az 5A003 Export-ellendrzési osztalyozasi
szam

(ECCN) kategoridjaba tartozik. A Fox-IT rendelkezik a sziikséges exportengedélyekkel ahhoz, hogy a
FOX Datadiode Ruggedized 1G eszkdzt nemzetkodzi szinten, széles tigyfélkor szamara biztosithassa.
Exportellenérzési kérdéseivel forduljon a Fox-IT-hez.

A FOX Datadiode Ruggedized 1G A FOX Datadiode Ruggedized 1G

fébb jellemzGi tulajdonsagai, melyek relevansak a NATO

e Redundans tapegység. e NATO titkos mindsités, zold rendszer
e |pariszabvany szaloptikas LC csatlakozdk. (green scheme) (jelenleg)
e Csatlakozdk a hatoldalon. e Koz6s rendelési megéllapodas (BOA) van érvényben
e Massziv bevonatu acél és eloxalt aluminium a NATO és a Fox-IT kozott NC3BOA/12766
haz. hivatkozasi szammal. Keresse fel a https://
o Kiterjesztett h6mérséklet és paratartalom tartomany boa.ncia.nato. int/boa/12766/12766.htm.
e TEMPEST-A kompatibilitas webhelyet

e Szallitdsra alkalmas.
o Utés- és rezgésalld: teherautd, vasut, levegd
(nem Gzemképes) ASTM D 4728.
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Hardver / AdatDiéda
proxy szerver

FOX Datadiode Ruggedized 1G

Fox AdatDidda beallitas

Az ajanlott kialakitas egy FOX Datadiode Ruggedized
1G hardveregységet és mindkét oldalon egy-egy
proxyszervert tartalmaz, annak érdekében, hogy a
kétiranyu protokollokat egyiranyuva alakitsak a
feltoltés és letoltés oldalon egyarant.

A Fox-IT rugalmassagot kinal a proxyszerverek és a

konvertdlo szoftverek beallitdsa terén.

e Azoknak az Ugyfeleknek, akik sajat szerverlket és annak
operacids rendszerét szeretnék hasznalni (beleértve a
szolgdltatasokat vagy hattérprogramokat ugyanazon a
hardveren), a Fox-IT altal biztositott Fox DataDiode Core
szoftvert kell futtatniuk (Linux vagy Microsoft Windows
operacids rendszert futtatd Intel x64). A Fox DataDiode Core
alapvetd, de nagy teljesitmény(, egymadsra rakhatd
szolgdltatasokat biztosit, mint példaul a TCP, UDP, valamint a
fajl- és konyvtaratvitel tamogatas.

e Azoknak az tgyfeleknek, akik problémamentes, kulcsrakész
megoldast szeretnének a Fox-IT az el6re telepitett Fox
DataDiode Appliance szoftvert kinalja, amely tamogatja az
irodai kornyezetekbe val6 zokkenémentes integraciot,
valamint szamos altalanos féjlatviteli protokollt, mint az
SMB/CIFS, FTP/FTPS /FTPES, SFTP/SCP, tovabba egy
felhaszndldbarat webes felllet segitségével konfigurdlhato.

A Fox-IT szamos extra szoftvermegoldast kinal,
amelyek novelik a Fox AdatDidda értékét. Ezek a
megoldasok alkalmazasi szinten mdkodnek. Ide
tartozik tobbek kozott a Fox Replicator PI, a Fox
Replicator MODBUS, a Fox Replicator OPC

(UA és Classic) és a Fox Replicator MSSQL.
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Koévetkezé lépés

Rengeteg informacié all rendelkezésre a FOX Datadiode
Ruggedized 1G kul6énboz6 alkalmazasairdl és
forgatokonyveirdl. Specidlis, nem mUiszaki
termékdokumentaciot készitettlink, amely megfelel a
kulonb6z6 agazatok igényeinek és kovetelményeinek,
mind az iparra, mind a kormanyzatra kiterjed6en.
Olvassa el a Kritikus eszkdzok és termelési kornyezetek
védelme cimU részt, ha a célja az Uzleti eszkozok
védelme. Ha meg kell védenie mindsitett és bizalmas
adatait, a titkok védelmével kapcsolatban forduljon a
Fox AdatDiddahoz. A Fox AdatDiddat bizalmas
informaciok kezelésében jartas partnerek globalis
halézatan keresztul szallitjak a felhaszndlok széamara.
Tovabbi informacidkért ldtogassa meg a
www.foxdatadiode.com webhelyet.

Fox-IT

A Fox-IT innovativ megoldasaival megeldzi, mérsékeli és
abszolvélja a kibertamadassal, adatszivargdssal vagy
csalassal okozott legsulyosabb fenyegetéseket a
kormanyzatok, védelmi tigynokségek, blnuldozé
szervek, kritikus infrastrukttrak valamint banki és
kereskedelmi Uigyfelei szdmdra - vildgszerte. A Fox-IT az
intelligens otleteket 6tvozi fejlett technoldgidval, olyan
megolddsokat létrehozva, melyek hozzajarulnak egy
biztonsagosabb tarsadalomhoz. Termékeket és egyedi
megolddasokat fejlesztenek tgyfeleik szamara az érzékeny
és kritikus kormanyzati rendszerek biztonsagaért,
valamint az ipari halézatok, online banki rendszerek és
bizalmas adatok védelmére.

Az On magyarorszagi Fox
AdatDidda partnere:

Nddor Rendszerhdz Kft.
1152 Budapest, Telek u. 7-9.
T: +36 1 470-5000

E-mail: info@nador.hu
Web: www.nador.hu






