EGY ZSAROLOVIRUS AMOKFUTASA

Budai Laszlé — IT Biztonsagi uzletag vezet6
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ESZLELES

» Az egyik Ggyfelinknél egy péntek reggeli napon a munkadllomasok munkaképtelenek
voltak.

» A felhaszndldok nem tudtak bejelentkezni.

» A helyzetfelmérés sordn megdllapitast nyert, hogy a kiszolgaldkat és munkadllomasokat egy

titkosito virus tamadas érte, tette hasznalhatatlanna.
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KAROK FELMERESE

Antivirus megoldas gyartéjanak mérnokeinek felkérése a fajlok visszaallitasanak vizsgalatara
Mikodésképtelen rendszerek felmérése (kiszolgaldk, mentbszerverek)

Megsemmisult adatok felmérése

Munkaallomasok felmérése

Haldzati forgalom vizsgalata — szolgaltatd bevonasa

Résztvevd teruletek: MS mérnokok, mentd megoldas vizsgazott mérndkei, IT biztonsagi

tanacsadok, Adatvédelmi tisztvisel6
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TAMADASI VEKTOR FELALLITASA

Sérulékeny szerveren futo szolgaltatas leall a tamadast kdvetb 6. percben
Mentémegoldas leall a zsaroldvirus aktivizalddasat kovetd 15. percben Els6dleges és
masodlagos mentbegységeken |évé adatok torlésre kertltek.

Hypervisor-ok konfig allomanyai kerultek titkositasra

DC, Exchange, Fizikai backup szerver, DC2, Sharepoint szerverek egymas utan lealltak
Zabbix, Mantis

A tamadas az aktivizalodas elott 2 nappal tortént
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JELENTESI KOTELEZETTSEGEK

Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet - NBSZ NKI

Hany szamitégépet ért a tamadas?

Tortént-e adatvesztés illetve rendelkeznek-e a helyreallitashoz sziikséges biztonsagi
mentéssel?

Amennyiben nem, mekkora az adatvesztés mértéke?

Milyen adatokat érintett az adatvesztés (pl.: XLS, DOC stb.)?

Milyen Uj kiterjesztést helyezett el a virus a kédolt file-okon?

Van-e informacidjuk réla, hogy a tdmadas milyen mddon tortént (pl.: nyitott RDP
port hasznalata)?

Tortént-e esetleges adatszivargas az eset kapcsan?
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JELENTESI KOTELEZETTSEGEK

* Nemzeti Adatvédelmi és Informacidoszabadsag Hatdsag — NAIH
» Hatdsagi Grlap kitoltése, szakaszos bejelentés

e 72 06rds hatarid6 betartasa

* Szervezet vezet6jének gyakori tajékoztatasa
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HELYREALLITAS MEGTERVEZESE

Rendelkezésre allo offline mentés vizsgalata. ( 3 héttel korabbi allapot)

Kiszolgalok és alapszolgaltatast biztositd rendszerek visszaallitasa ideiglenes kdrnyezetbe

(hétf6 reggeltdl — szerda délutanig, majd a sharepoint és a tébbi rendszer

Munkaallomasok virusellendrzés és fajl atvizsgalast kovetben keriltek bekapcsolasra.
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HIBAK LEVONASA — FEJLESZTESI JAVASLATOK

 Mentési eljarasok atalakitasa — offline mentés

* Haldzati szegmentacio — kiszolgaldk, munkaallomasok, wifi, wifi guest
e Virusvédelmi megoldasnal EDR funkcio bevezetése

e Karbantartasi eljarasok atalakitasa — frissitések telepitési lépéseinek

e Lokalis adminisztratori jelszavak feltérképezése, és megvonasuk
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KOSZONOM A FIGYELMET

Budai Laszlo — IT Biztonsagi lizletag vezet6

Email: budai.laszlo@nador.hu
Telefon: +36 20 483 9237
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