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INFORMATIKAI KÉRDÉSEI

Az audit gyakorlati szempontjai

Sipos Győző CISA – IT biztonságtechnikai auditor

Mobil: +36 20 916 3541
E-mail: sipos.gyozo@nador.hu



63%
Az adatlopások, támadások 63%-át a default, gyenge, vagy ellopott

jelszavak tették lehetővé.

89 %
A visszaélések 89%-ának pénzügyi vagy adatszerzési motívuma van

72%
Az alkalmazottak közel háromnegyede tulajdonított már el adatot a

munkahelyéről.

86%
A biztonsági visszaélések 86 %-át nem veszi észre az érintett szervezet,

hanem harmadik fél figyelmezteti rá.

96%
Az esetek 96 százalékában megfelelő kontrollok alkalmazásával egyszerűen

megelőzhető lett volna a visszaélés.

SZÁMSZERŰSÍTETT KOCKÁZATOK
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Megint egy újabb felesleges feladat…



IT AUDIT SZABÁLYOZÁSI TÁMOGATÁSA
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Milyen szabványi támogatás használható az informatikai biztonság 
értékeléséhez?

• MSZ ISO/IEC 27001:2014 Informatika. Biztonságtechnika. Információbiztonság 
irányítási rendszerek. Követelmények.

• NIST SP 800-53 Revision 4
• Ibtv. végrehajtási rendelete, 41/2015. (VII. 15.) BM rendelet az állami és 

önkormányzati szervek elektronikus információbiztonságáról szóló 2013. évi L. 
törvényben meghatározott technológiai biztonsági, valamint a biztonságos 
információs eszközökre, termékekre, továbbá a biztonsági osztályba és 
biztonsági szintbe sorolásra vonatkozó követelményekről



A GDPR RENDELET IT VONATKOZÁSAI
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2. szakasz
Adatbiztonság

32. cikk
Az adatkezelés biztonsága

(1) Az adatkezelő és az adatfeldolgozó a tudomány és technológia állása és a 
megvalósítás költségei, továbbá az adatkezelés jellege, hatóköre, körülményei és 
céljai, valamint a természetes személyek jogaira és szabadságaira jelentett,
változó valószínűségű és súlyosságú kockázat figyelembevételével megfelelő 
technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a kockázat 
mértékének megfelelő szintű adatbiztonságot garantálja.



MI A KOCKÁZAT?

www.nador.hu I Tel.:  + 36 1 470-5000 I info@nador.hu

Definíciós problémák! Milyen kockázatokról van szó?

• Mi az adott kockázat valószínűsége és súlya?

• Mi a kockázat mértékének megfelelő adatbiztonság?

• Hogyan vehetők figyelembe a megvalósítás költségei?

(83) …Az adatbiztonsági kockázat felmérése során a személyes adatok kezelése 
jelentette olyan kockázatokat – mint például a továbbított, tárolt vagy más 
módon kezelt személyes adatok véletlen vagy jogellenes megsemmisítése, 
elvesztése, megváltoztatása, jogosulatlan közlése vagy az azokhoz való 
jogosulatlan hozzáférés –mérlegelni kell, amelyek fizikai,
vagyoni vagy nem vagyoni károkhoz vezethetnek. 
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A GDPR előírja:

a) a személyes adatok álnevesítését és titkosítását;

b) a személyes adatok kezelésére használt rendszerek és 
szolgáltatások folyamatos bizalmas jellegének biztosítását, 
integritását, rendelkezésre állását és ellenálló képességét;

c) fizikai vagy műszaki incidens esetén az arra való képességet, hogy a 
személyes adatokhoz való hozzáférést és az adatok rendelkezésre 
állását kellő időben vissza lehet állítani;

d) az adatkezelés biztonságának garantálására hozott technikai és 
szervezési intézkedések hatékonyságának rendszeres tesztelésére, 
felmérésére és értékelésére szolgáló eljárást.



ADATFELDOLGOZÓK
(81) …ha az adatkezelő adatfeldolgozót bíz meg az adatkezelési tevékenységek 
elvégzésével, csakis olyan adatfeldolgozókat vehet igénybe, amelyek megfelelő 
garanciákat nyújtanak – különösen a szakértelem, a megbízhatóság és az 
erőforrások tekintetében – arra vonatkozóan, hogy az e rendelet 
követelményeinek teljesülését biztosító technikai és szervezési intézkedéseket 
végrehajtják, ideértve az adatkezelés biztonságát is. 

Az adatkezelő kötelezettségeit és felelősségét minden esetben részletekbe 
menően, szerződésben kell rögzíteni! 

• Magatartási kódex (40. cikk)
• Jóváhagyott tanúsítás (42. cikk)
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GYAKORLATI MEGKÖZELÍTÉS
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SANS Institute: kutatási és oktatási szervezet.
• SANS Top 20 kritikus biztonsági kontroll

OWASP – webalkalmazások biztonsága 
• OWASP Top 10 



CÍM SZÖVEGE
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KIEMELT KOCKÁZATOK
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Ami nem maradhat ki az auditból:

• Távmunka, mobil eszközök

• Privilegizált hozzáférések

• Rosszindulatú programok elleni védelem (vírus és malware)

• Adatszivárgás, távozó munkatársak jogosultságai

• Adathozzáférések naplózása



KÉRDÉSE VAN? TEGYE FEL! 

www.nador.hu I Tel.:  + 36 1 470-5000 I info@nador.hu


	A GDPR felkészülés informatikai kérdései
	Számszerűsített kockázatok
	Megint egy újabb felesleges feladat…
	IT audit szabályozási támogatása
	A GDPR rendelet IT vonatkozásai
	Mi a kockázat?
	A GDPR rendelet IT vonatkozásai
	Adatfeldolgozók
	Gyakorlati megközelítés
	Cím szövege
	11. dia
	Kiemelt kockázatok
	Kérdése van? Tegye fel! 

