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{ Az audit gyakorlati szempontjai
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SZAMSZERUSITETT KOCKAZATOK

Az adatlopasok, tamadasok 63%-at a default, gyenge, vagy ellopott

jelszavak tették lehet6vé.

A visszaélések 89%-anak pénzligyi vagy adatszerzési motivuma van

Az alkalmazottak kozel haromnegyede tulajdonitott mar el adatot a

munkahelyérdl.

A biztonsagi visszaélések 86 %-at nem veszi észre az érintett szervezet,

hanem harmadik fél figyelmezteti ra.

Az esetek 96 szazalékaban megfelel kontrollok alkalmazasaval egyszerten

megel6zhetd lett volna a visszaélés.
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T AUDIT SZABALYOZASI TAMOGATASA

Milyen szabvanyi tamogatas hasznalhato az informatikai biztonsag
értékeléséhez?

Informatika. Biztonsagtechnika. Informacidbiztonsag

iranyitasi rendszerek. Kovetelmények.
Revision 4
e |btv. végrehajtasi rendelete, az allami és

onkormanyzati szervek elektronikus informaciobiztonsagardl sz6l6 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozd kovetelményekrdl
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A GDPR RENDELET IT VONATKOZASAI

2. szakasz
Adatbiztonsag

32. cikk

(1) Az adatkezel6 és az adatfeldolgozd
, tovabba az adatkezelés jellege, hatokore, koriilményei és
céljai, valamint a természetes személyek jogaira és szabadsagaira jelentett,

annak érdekében, hogy a kockazat
mértékének megfeleld szintl adatbiztonsagot garantalja.
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M1 A KOCKAZAT? R R

Definicios problémak! Milyen kockazatokrdl van sz6?
e Mi az adott kockazat ? / b
* Mi a kockazat mértékének ? /

* Hogyan vehet6k figyelembe a i

(83) ...Az adatbiztonsagi kockazat felmérése soran a személyes adatok kezelése
jelentette olyan kockazatokat — mint példaul a tovabbitott, tarolt vagy mas
maodon kezelt

—mérlegelni kell, amelyek fizikai,
vagyoni vagy nem vagyoni karokhoz vezethetnek.
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A GDPR RENDELET IT VONATKOZASAI

A GDPR eldirja:

a) a személyes adatok

’
b) a személyes adatok kezelésére hasznalt rendszerek és
szolgaltatasok folyamatos

Vi

c) fizikai vagy mUszaki incidens esetén az arra valé képességet, hogy a
személyes adatokhoz valé

d) az adatkezelés biztonsaganak garantaldsara hozott technikai és
szervezési intézkedések hatékonysaganak
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ADATFELDOLGOZOK

(81) ...ha az adatkezel6 az adatkezelési tevékenységek
elvégzésével, csakis olyan adatfeldolgozdkat vehet igénybe, amelyek megfelel6
garanciakat nyujtanak — kilonosen a szakértelem, a megbizhatdsag és az
er6forrasok tekintetében — arra vonatkozéan, hogy az e
technikai és szervezési
, ideértve az adatkezelés biztonsagat is.

 Magatartasi kodex (40. cikk)
e Jévahagyott tanusitas (42. cikk)

[l www.nador.hu | Tel.: +36 1 470-5000 | info@nador.hu
IERHAZ




GYAKORLATI MEGKOZELITES

SANS Institute: kutatdsi és oktatasi szervezet.

OWASP — webalkalmazasok biztonsaga
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A kritikus biztonsdgi koniroll megnevezése

Jogosult és jogosulatian
szoftverek leltara

Biztonsdgos heallitasok
hardvereken és szoftverekhen
laptopokra, munkaallomasokra
és szerverekre

Folyamatos sehezhetiségi
felmérés és felszamolas

Rosszindulati kod elleni
védekezés

Rikalmazdi szoftverek
biztonsaga

Vezetéknélkiili eszkizik
feliigyelete

Rdatvisszaallitasi képesség

Dirtnnoani ismasntal

=
=

SIERHA

A kritikus biztonsagi kontroll leirasa

Csokkenteni kell a tamadék lehetdségét, hogy jogosulatlan vagy védielen rendszereket taldlhassanak és haszndlhassanak ki: Akfiv feltérkepezd és bedlitdskezeld rendszert kell olkalmazni, hogy noprokész
leltarral rendelkezzink a vallalati haldzathoz csatiakozd eszkdzdkedl, beledrive a szervereket, oz asztali gépeket, a hordozhatd szamitégépeket &s a tavali eszkdzdket.

Azonosilani kell a sebezhetd vagy resszindulatl szoftvereket, hogy esékkentsiik vagy kizarjuk a tdamadasokat: Késziteni kell minden rendszer esetében egy engedélyerett szottvereket tartalmazd listat, és ki kell
alakitani egy eszkézparkot a telepitett szoftverek nyomon kdvetésére (beleérive a tipusdt, verzidszdmat és a kiegészits frissitéseket), &s figyelni kell a jogosulatian vagy szlkségtelen szoftvereket.

Meg kell eldzni, hogy a tdmaddk hdlozatokon vagy bongészékon keresziil kdnnyl elérést biztosito szolgaltatasokat vagy bedllitasokat hasznaljanak ki: Bizionsagos telepiidkészetet kel Iétrehozni. melyet oz
Ujonnan telepitendd rendszerekre lehet alkalmazn, ezt biztonsdges tarhelyen kell elérhetdvé tenni, iddnkénti ellendrzéssel és Irissitéssel, &s egy bedlitds-kezeld rendszerbeni nyomon kévetéssel.

K & 26 médon kell és javitani a biztonsagi kutaték vagy szalliték dital jelentett szoftver sebezhetéségeket: Rendszeras iddkdzonként automatikus sebezhetdség-vizsgdlé alkalmaozdsokat kell
futtatni minden rendszerrel szemben, &s gyorsan fel kell szémolni minden seberzheldséget, a kritikusakat 48 éran beldl

Meg kell akadélyorni, hogy rosszindulati kédok befolyasoljanak rendszerbedllitdsokat és tartalmakat, érzékeny adatokat szerezzenek meg, vagy terjedjenek: Virus &s kémpragramok slleni autematikus
védelmet kel alkalmazni o munkadllomésok, szerverek és mobil eszkdzok folyomatos figyelése &s védelme érdekében.

Semlegesiteni kell a Web-alapl és egyéb szofiver lermékek sebezhelSségeit: Gondosan teszielni kell a belsd fejlesziések &s a harmadik &l dltal fejlesztett alkalmazdsck biztonsagat, beleértve a fejlesztéi hibdkat
és a rosszindulatl kédokat is. Clyan Web-alkalmazds tizfalat kell telepiteni, amely minden forgalmat vizsgdl s minden felhaszndldi adatet hibaellenérzésnek vet ald (az adat megfeleld méretét és tipusat
egyarant vizsgaival.

Védeni kell a biztonsagi hatarvonalat a jogosulatian 2k nélkuli Csak okkor szobod engedélyezni a vezeték nélkilli csatorndn kapcsolodni szandékozo eszkdzékel, ha azok engedélyezeft
bedlitassal &s biztonsagi profillal rendelkeznek. &s dokumentalt tulajdonoshoz rendelve valamilyen Ozleti igényt elégitensk ki

6 karok minir Megbizhatd terv megvaldsitasa, ami alapjan egy tamaddas informatikai rendszerekre gyakerolt hatasait meg lehet szintetni. Autormnatikusan menteni kell minden
informdciat, amire az egyes rendszerek teljes helyredilitdsa sordn szikség lehet, beleérive az operdcias rendszert, az alkalmaozdst és oz adatokat, Minden rendszerdl készOlién legaldbb heti mentés, oz érzékeny
rendszerekrdl ennél gyakrabban. Rendszeresen tesztelni kell a visszadllitasi eljarasokat.
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KIEMELT KOCKAZATOK

e Tavmunka, mobil eszk6zok

e Privilegizalt hozzaférések

e Rosszindulatu programok elleni védelem (virus és malware)
e Adatszivargas, tavozé munkatarsak jogosultsagai

e Adathozzaférések napldzasa
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KERDESE VAN? TEGYE FEL!

[' www.nador.hu | Tel.: +36 1 470-5000 | info@nador.hu
IERHAI



	A GDPR felkészülés informatikai kérdései
	Számszerűsített kockázatok
	Megint egy újabb felesleges feladat…
	IT audit szabályozási támogatása
	A GDPR rendelet IT vonatkozásai
	Mi a kockázat?
	A GDPR rendelet IT vonatkozásai
	Adatfeldolgozók
	Gyakorlati megközelítés
	Cím szövege
	11. dia
	Kiemelt kockázatok
	Kérdése van? Tegye fel! 

