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ù Több mint 150 OEM partner

Bitdefender számokban

Védett végpontok nemzetközi viszonylatban

Kaspersky.................................. 400 M

Trend Micro............................... 250 M

Symantec.................................. 175 M

Eset............................................. 110 M

Sophos....................................... 100 M

Panda......................................... 30 M

500 MILLIÓ

#1

:

● No.1 az USA-ban! Világviszonylatban a legnépszerűbb végpontvédelmi eszköz

   (AV-Comparatives, IT Security Survey 2018)

● 1,600+ alkalmazott, akikből 800+ kutató- és fejlesztőmérnök

● TOP 3 vírusírtó között van 2012 óta

● 150+ OEM partner (AV motor)
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Elmúlt évek sikerei

AZ „ÉV TERMÉKE 2019” DÍJ
AV-Comparatives, 2020. február

A „LEGJOBB VÉDELEM” 
DÍJ NAGYVÁLLALATI
KATEGÓRIÁBAN IS 

A Bitdefender GravityZone Ultra 100%-
os eredménnyel végzett a fejlett táma-
dások elleni védelem és teljesítmény 
teszteken

AV-Comparatives, 2020. március

A LEGJOBB VÁLLALATI
BIZTONSÁG
CLOUD SECURITY
KATEGÓRIÁBAN
Forrester, 2020. január
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A Bitdefender 100%-os eredményt ért el a MITRE ATT&CK által vég-
zett teszteken, ahol a támadási lánc mind a 19 lépését detektálta.  A 
teszt során a középvállalatoknak és az MSP-knek releváns EDR tech-
nológiákat vizsgálták. 2020. április

MITRE ATT&CK TÁMADÁSI LÁNC VIZSGÁ-
LATÁN DETEKTÁLÁSBAN AZ ELSŐ

TÖKÉLETES TELJESÍTMÉNY
AZ AV-COMPARATIVES TESZTJÉN

Az AV-Comparatives által végzett, független teszten – „First Enhanced 
Real-World Protection Tests” – elért eredmények százalékban. 2019. 
december

Bitdefender
Sentinel One							 95%

Trend Micro						 89%

CrowdStrike					 79%

Symantec				 74%

McAfee		 68%

Microsoft		 68%

Kaspersky	 53%

100%Bitdefender				         100%

CrowdStrike			       80%

FireEye				 80%

Sophos				 53%
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BITDEFENDER BUSINESS PORTFÓLIÓ

● 5 különböző védelmi szintet biztosít, 5 árszinten – a költségérzékeny mikro- és kisvállalkozásoktól
a legkomolyabb védelmet igénylő nagyvállalatokon át az államigazgatásig

● Választható központi management-felület

● Nincs szükség dedikált szerverre felhős konzol esetén

● Windows-, MacOS-, Linux-, Windows server-, iOS-, Android-kompatibilitás

● Machine Learning és viselkedésminta-alapú védelem – már a legkisebb csomagban is
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BUSINESS SECURITY

Mikro- és kisvállalkozásoknak: fizikai és virtuális szerverek, PC-k, notebookok védelmére

● Ransomware elleni védelem,

● tűzfal,

● anti-phising és webszűrés,

● távoli felhasználók valós idejű ellenőrzése,

● USB-szkennelés és az összes rosszindulatú program belépési pontjának blokkolása,

● fejlett malware elleni védelem és gépi tanulás,

● végpontok kockázatkezelése és -elemzése.

ADVANCED BUSINESS SECURITY

Kis- és középvállalkozásoknak: fizikai, virtuális és felhős szerverek, kliensek, mobileszközök és Exchange 
átfogó védelme

Amivel többet tud a Business Securitynél:

● Exchange-védelem – on-premise,

● mobil eszköz menedzsment (MDM) - on-premise,

● központosított szkennelési technológia.

Business I Advanced Business I ELITE I ULTRABusiness I Advanced Business I ELITE I ULTRABusiness I Advanced Business I ELITE I ULTRABusiness I Advanced Business I ELITE I ULTRA
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ELITE SECURITY

Közép- és nagyvállalatoknak: szofisztikált támadások elleni védelem

Amivel többet tud az Advanced Business Securitynél:

● integrált sandbox,

● HyperDetect

● Attack Forensics.

ULTRA SECURITY

Nagyvállalatoknak: EDR-platform és integrált, újgenerációs végpontvédelem a legkifinomultabb támadá-
sok ellen

Amivel többet tud az Elite Securitynél:

● gyanús tevékenységek valós idejű vizsgálata,

● riasztásértékelés és incidensek vizuális elemzése,

● kártevők és terjedésük nyomon követése,

● gyors reakció, karantén és remediálás.

ULTRA SECURITY PLUS

Nagyvállalatoknak: EDR-platform és integrált, újgenerációs végpont- és vállalati hálózatvédelem a legkifi-
nomultabb támadások ellen + hálózati forgalomanalízis (NTSA)

Amivel többet tud az Ultra Securitynél:

● teljes vállalati adatforgalom-vizsgálat, IoT- és BYOD-védelem,

● gyanús tevékenységek valós idejű vizsgálata,

● tükrözött adatforgalom elemzés, file-ok meta-adatait vizsgálva észleli a kártékony elemeket, így a működését
nem befolyásolják a titkosított file-ok, és megfelel a GDPR-előírásoknak,

● A helyi hálózatot vizsgálja, így működéséhez nem szükséges internet hozzáférés, csak a frissítések letöltéséhez
használja a gyártói weboldalt.



+ BITDEFENDER ADD-ON
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PATCH MANAGEMENT

Operációs rendszerek és az alkalmazások frissítése (munkaállomások, fizikai és virtuális szerverek)
● központilag menedzselhető a Bitdefender konzoljából, a végpontvédelemmel együtt,

● manuális és automatikus patchelés,

● időzíthető patchelés, illetve állítható és késleltethető újraindítás,

● hálózatról szélsebesen letölthető patchtelepítő a végpontoknak,

● patchelés 80 gyártó, jelenleg kb. 300 termékére (pl. Adobe, Google, Microsoft stb. – a lista folyamatosan bővül).

FULL DISK ENCRYPTION

Teljes diszk titkosítás
● központi titkosításkezelés Windows- és Mac-rendszereken,

● központilag menedzselhető a Bitdefender konzoljából, a vírusvédelemmel együtt,

● telepítés, kulcskezelés és -tárolás, helyreállítás felhős és on-premise verzióban is,

● titkosítási jelentésekkel segíti a GDPR-megfelelést.

EMAIL SECURITY 

Többrétegű, felhőalapú emailbiztonság
● O365 támogatás,

● teljes emailforgalom-irányítás,

● összetett szignatúra- és +10 000 algoritmus- és viselkedésminta-alapú AV motor a zero-day támadások ellen,

● adatvédelem és megfelelés,

● Time of Click védelem,

● levelezőrendszerek védelme (minden levelezőrendszerrel kompatibilis).

SECURITY FOR AWS

Amazon Web Services teljes körű védelme
● szabadalmaztatott anti-malware, AWS-re szabva,

● központi kezelő konzol, konfigurációk, policy beállítások, riportolás,

● skálázhatóság,

● optimalizált szkennelési technológia.
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SECURITY FOR STORAGE

NAS és fájlmegosztó-rendszerek next-gen védelme
● rendszer- és fenyegetés-észlelési algoritmusok automatikus frissítése,

● valós idejű védelem: pl. fájlok használatakor (megnyitás, olvasás, írás, bezárás) legyen az bármilyen eszközről,
azonnal vizsgálja a folyamatot és visszajelzést küld (engedélyezés vagy elutasítás),

● kompatibilis: Dell, EMC, IBM, Hitachi, HPE, Oracle, Nutanix Files (AFS), Citrix ShareFile, más ICAP NAS-eszközök-
kel és SAN rendszerekkel.

ENDPOINT DETECTION AND RESPONSE (EDR)

A hálózatot ért támadások feltérképezésében nyújt segítséget. Megjeleníti a látszólag egymástól függet-
len, de gyanús és egyenként ártalmatlannak tűnő, de összességében kártékony tevékenységeket.

● gyanús tevékenységek valós idejű vizsgálata,

● riasztásértékelés és incidensek vizuális elemzése,

● kártevők és terjedésük nyomon követése,

● gyors reakció, karantén és remediálás,

● telepíthető felhős környezetben.

BITDEFENDER MSP7

CLOUD SECURITY FOR MSP

Többrétegű antivírus és végpontvédelem szolgáltatóknak
A Bitdefender teljes funkcionalitásával, felhős alapú központi konzollal távolról menedzselhető, havi felhasználás-ala-
pú számlázással és RMM/PSA-integrációkkal:

● többszintű vírus, malware, ransomware és phishing elleni védelem

● Device Control és USB-scan,

● Microsoft Exchange-védelem anti-spam és email security szolgáltatással,

● személyi tűzfal IDS-sel

● web- és tartalomszűrés,

● titkosítás, GDPR-megfelelés

● alkalmazás- és webkontroll

● meglévő antivírus eltávolítása (gyártó által támogatott szoftverek listája alapján),

● Windows-, Mac-, Linux-kompatibilitás.

BITDEFENDER STANDALONE3



Business Security Advanced Business Security Elite
Telepítés on premise / cloud on premise / cloud on premise / cloud

Szerverek aránya max. 30% max. 35% max. 35%
Fizikai és virtuális végpontok védelme   

Server Security központosított szkennelési 
technológiával (on-premise vagy cloud)

 

Mobil eszközök védeme


on-premise


on-premise
Exchange-védelem (a postafiókszám
a licencek 150%-a lehet)

 

IoT- és BYOD-eszközök védelme elérhető kiegészítő (NTSA) elérhető kiegészítő (NTSA) elérhető kiegészítő (NTSA)

Végponti sérülékenységvizsgálat
és -menedzsment


cloud


cloud


cloud

Webes támadások elleni védelem   

Device Control   

Applikáció kontrol (Blacklisting)   

Applikáció kontrol (Whitelisting) 

Tűzfal   

Sandbox Analyzer 

HyperDetect™ 

Központosított szkennelési technológia  

Helyi és felhős gépi tanulás   

Exploit elleni védelem   

Folyamatfelügyelő   

Automatikus hatástalanítás és visszaállítás   

File nélküli támadás elleni védelem   

Hálózati támadás elleni védelem   

Email Security elérhető elérhető elérhető

Patch Management elérhető elérhető elérhető

Full Disk Encryption elérhető elérhető elérhető

Security for AWS elérhető elérhető elérhető

Hypervisor Introspection elérhető on-premise elérhető on-premise

Security for Storage elérhető elérhető

Network Traffic Security Analytics elérhető elérhető elérhető

Pro szerviz elérhető elérhető elérhető

Prémium support elérhető elérhető elérhető

Advanced Threat Intelligence elérhető elérhető elérhető

Elérhető szolgáltatások

SMB
Bitdefender GravityZone

Védhető végpont típusok

Technológiák

Add-on

Kompatibilis termékek

BITDEFENDER GRAVITYZONE TERMÉKMÁTRIX
SMB PORTFÓLIÓ
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Elite Ultra Security Ultra Plus
Telepítés on premise / cloud

Védhető végpont típusok

Szerverek aránya max. 35% max. 35% max. 35%

Fizikai és virtuális végpontok védelme   

Server Security központosított szkennelési 
technológiával (on-premise vagy cloud)

  

Mobil eszközök védeme


on-premise
Exchange-védelem (a postafiókszám
a licencek 150%-a lehet)

  

IoT- és BYOD-eszközök védelme elérhető kiegészítő (NTSA) elérhető kiegészítő (NTSA) 

Technológiák

Helyi és felhős gépi tanulás   

Exploit elleni védelem   

Automatikus hatástalanítás és visszaállítás   

File nélküli támadás elleni védelem   

Hálózati támadás elleni védelem   

HyperDetect™   

Sandbox Analyzer   

Detectation and Response modulok

Folyamatfelügyelő   

Incidens vizualizáció   

Támadási lánc analízis   

Anomaly Defense  

MITRE esemény megjelölés  

Hardening and Risk Analytics modulok
Végponti sérülékenységvizsgálat
és -menedzsment


cloud


cloud


cloud

Webes támadások elleni védelem   

Device Control   

Applikáció kontrol (Blacklisting)   

Applikáció kontrol (Whitelisting)


on-premise

Tűzfal   

Add-on

Email Security elérhető elérhető elérhető

Patch Management elérhető elérhető elérhető

Full Disk Encryption elérhető elérhető elérhető

Security for AWS elérhető elérhető elérhető

Kompatibilis termékek

Hypervisor Introspection elérhető on-premise

Security for Storage elérhető elérhető elérhető

Network Traffic Security Analytics elérhető elérhető elérhető

Elérhető szolgáltatások

MDM (Managed Detection and Response) elérhető elérhető elérhető

Pro szerviz elérhető elérhető elérhető

Prémium support elérhető elérhető elérhető

Advanced Threat Intelligence elérhető elérhető elérhető

ENTERPRISE
Bitdefender GravityZone

on premise / cloud on premise / cloud

BITDEFENDER GRAVITYZONE TERMÉKMÁTRIX
ENTERPRISE PORTFÓLIÓ
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A Bitdefender kizárólagos magyarorországi forgalmazója:

value added security, networking & virtualization distribution
tel.: +36 1 392 0218 • e-mail: bitdefender@biztributor.hu

www.biztributor.hu


