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Bitdefender szamokban

e NO.T az USA-ban! Vilagviszonylatban a legnépszer(ibb végpontvédelmi eszkoz

(AV-Comparatives, IT Security Survey 2018)
e 1,600+ alkalmazott, akikbSl 800+ kutato- és fejlesztémérnok
e TOP 3 virusirtd kozott van 2012 éta

e 150+ OEM partner (AV motor)

Védett végpontok nemzetkdzi viszonylatban

Bitdefender [ IEE)

Kaspersky.....ccccoeeveeeevicieeeeennnen, 400 M
Trend MiCro......oovveeeriieenieeens 250 M
Symantec.......ceeveeeviiiiiiiiiiiiiienns 175 M
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Panda.....ccceeiieeniiieeiee e 30 M
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Q EImult évek sikerei

TOKELETES TELJESITMENY
AZ AV-COMPARATIVES TESZTJEN

100%

Bitdefender
CrowdStrike 80%
FireEye 80%

Sophos 53%

Az AV-Comparatives altal végzett, fiiggetlen teszten — , First Enhanced
Real-World Protection Tests” — elért eredmények szazalékban. 2019.
december

AV-Comparatives, 2020. februar

MITRE ATT&CK TAMADASI LANC VIZSGA-
LATAN DETEKTALASBAN AZ ELSO

Bitdefender 100%

Sentinel One 95%
Trend Micro 89%
CrowdStrike 79%

Symantec 74%

McAfee 68%

Microsoft 68%

Kaspersky 53%

A Bitdefender 100%-os eredményt ért el a MITRE ATT&CK altal vég-
zett teszteken, ahol a tdmadasi lanc mind a 19 |épését detektalta. A
teszt soran a kozépvallalatoknak és az MSP-knek relevans EDR tech-
noldgiakat vizsgaltak. 2020. aprilis
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A ,LEGJOBB VEDELEM”
DiJ) NAGYVALLALATI
KATEGORIABAN IS

A Bitdefender GravityZone Ultra 100%-
os eredménnyel végzett a fejlett tama-
dasok elleni védelem és teljesitmény
teszteken

CERTIFICATE @

BEST PROTECTION 2019

AV-Comparatives, 2020. marcius

A LEGJOBB VALLALATI
BIZTONSAG
CLOUD SECURITY

KATEGORIABAN WAVE

LEADER 2019

Cloud Workload

Forrester, 2020. janudr

Security




5] ) — BITDEFENDER BUSINESS PORTFOLIO

o 5 kiilonboz6 védelmi szintet biztosit, 5 arszinten — a koltségérzékeny mikro- és kisvallalkozasoktél
a legkomolyabb védelmet igényl6 nagyvallalatokon at az allamigazgatasig

e Valaszthaté kozponti management-feliilet
e Nincs sziikség dedikalt szerverre felhés konzol esetén
e Windows-, MacOS-, Linux-, Windows server-, i0OS-, Android-kompatibilitas

e Machine Learning és viselkedésminta-alapu védelem — mar a legkisebb csomagban is
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BUSINESS SECURITY @

Mikro- és kisvallalkozasoknak: fizikai és virtualis szerverek, PC-k, notebookok védelmére

e Ransomware elleni védelem,

e tiizfal,

@ anti-phising és websz(irés,

e tavoli felhasznaldk valds ideji ellenérzése,

e USB-szkennelés és az dsszes rosszindulatu program belépési pontjanak blokkoldsa,
o fejlett malware elleni védelem és gépi tanulas,

e végpontok kockdzatkezelése és -elemzése.

ADVANCED BUSINESS SECURITY @

Kis- és kozépvallalkozasoknak: fizikai, virtualis és felhds szerverek, kliensek, mobileszk6zok és Exchange
atfogo védelme

Amivel tébbet tud a Business Securitynél:

e Exchange-védelem — on-premise,
e mobil eszkdz menedzsment (MDM) - on-premise,

e kozpontositott szkennelési technoldgia.
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ELITE SECURITY @

Kozép- és nagyvallalatoknak: szofisztikalt tamadasok elleni védelem

Amivel tobbet tud az Advanced Business Securitynél:
e integralt sandbox,
e HyperDetect

e Attack Forensics.

ULTRA SECURITY @

Nagyvallalatoknak: EDR-platform és integralt, Gjgeneracios végpontvédelem a legkifinomultabb tamada-
sok ellen

Amivel tébbet tud az Elite Securitynél:
e gyanus tevékenységek valds idejl vizsgdlata,
e riasztasértékelés és incidensek vizualis elemzése,
® kartevGk és terjedésik nyomon kovetése,

@ gyors reakcio, karantén és remedialas.

ULTRA SECURITY PLUS @

Nagyvallalatoknak: EDR-platform és integralt, ijgeneracios végpont- és vallalati hal6zatvédelem a legkifi-
nomultabb tamadasok ellen + halézati forgalomanalizis (NTSA)

Amivel toébbet tud az Ultra Securitynél:
e teljes vallalati adatforgalom-vizsgalat, loT- és BYOD-védelem,
e gyanus tevékenységek valds idejl vizsgalata,
e tiikrozott adatforgalom elemzés, file-ok meta-adatait vizsgalva észleli a kartékony elemeket, igy a miikodését
nem befolyasoljak a titkositott file-ok, és megfelel a GDPR-elGirdsoknak,

® A helyi halézatot vizsgalja, igy mikodéséhez nem sziikséges internet hozzaférés, csak a frissitések letoltéséhez
hasznalja a gyartdi weboldalt.




BITDEFENDER ADD-ON

PATCH MANAGEMENT @

Operacios rendszerek és az alkalmazasok frissitése (munkaallomasok, fizikai és virtualis szerverek)

e kozpontilag menedzselhetd a Bitdefender konzoljabdl, a végpontvédelemmel egyiitt,
e manualis és automatikus patchelés,

e id6zithet6 patchelés, illetve allithatd és késleltethetd Ujrainditas,

e halodzatrdl szélsebesen letolthetd patchtelepitd a végpontoknak,

e patchelés 80 gyartd, jelenleg kb. 300 termékére (pl. Adobe, Google, Microsoft stb. — a lista folyamatosan bgviil).

FULL DISK ENCRYPTION @

Teljes diszk titkositas
e kozponti titkositaskezelés Windows- és Mac-rendszereken,
e kozpontilag menedzselhet6 a Bitdefender konzoljabdl, a virusvédelemmel egyiitt,
o telepités, kulcskezelés és -tarolas, helyredllitas felhds és on-premise verziéban is,

e titkositasi jelentésekkel segiti a GDPR-megfelelést.

EMAIL SECURITY @

Tobbrétegii, felh6alapi emailbiztonsag
e 0365 tamogatas,
e teljes emailforgalom-iranyitas,
® Osszetett szignatura- és +10 000 algoritmus- és viselkedésminta-alapu AV motor a zero-day tamadasok ellen,
e adatvédelem és megfelelés,
e Time of Click védelem,

e levelez6rendszerek védelme (minden levelezérendszerrel kompatibilis).

SECURITY FOR AWS @

Amazon Web Services teljes korii védelme
e szabadalmaztatott anti-malware, AWS-re szabva,
e kozponti kezel6 konzol, konfiguraciok, policy beallitasok, riportolas,
e skaldzhatdsag,

e optimalizalt szkennelési technolégia.
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SECURITY FOR STORAGE @

NAS és fajlmegoszto-rendszerek next-gen védelme

e rendszer- és fenyegetés-észlelési algoritmusok automatikus frissitése,

® valés idejl védelem: pl. fajlok hasznalatakor (megnyitds, olvasas, irds, bezaras) legyen az barmilyen eszkozrél,
azonnal vizsgalja a folyamatot és visszajelzést kiild (engedélyezés vagy elutasitas),

e kompatibilis: Dell, EMC, IBM, Hitachi, HPE, Oracle, Nutanix Files (AFS), Citrix ShareFile, mas ICAP NAS-eszkozok-
kel és SAN rendszerekkel.

— BITDEFENDER STANDALONE

ENDPOINT DETECTION AND RESPONSE (EDR) @

A halézatot ért tamadasok feltérképezésében nyujt segitséget. Megjeleniti a latszolag egymastol fiigget-

len, de gyanus és egyenként artalmatlannak tiin6, de 6sszességében kartékony tevékenységeket.
e gyanus tevékenységek valds idejl vizsgalata,
e riasztasértékelés és incidensek vizualis elemzése,
e kartevbk és terjedésiik nyomon kovetése,
® gyors reakcio, karantén és remedidlas,

e telepithet6 felhds kornyezetben.

~
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Tobbrétegi antivirus és végpontvédelem szolgaltatoknak
A Bitdefender teljes funkcionalitasaval, felh&s alapu kdzponti konzollal tavolrédl menedzselhetd, havi felhasznalas-ala-
pu szamlazassal és RMM/PSA-integraciokkal:

e tobbszintl virus, malware, ransomware és phishing elleni védelem

e Device Control és USB-scan,

e Microsoft Exchange-védelem anti-spam és email security szolgaltatdssal,

e személyi tlizfal IDS-sel

® web- és tartalomsz(irés,

e titkositas, GDPR-megfelelés

@ alkalmazas- és webkontroll

e meglévd antivirus eltavolitasa (gyartd altal tdmogatott szoftverek listaja alapjan),

e Windows-, Mac-, Linux-kompatibilitas.




BITDEFENDER GRAVITYZONE TERMEKMATRIX

SMB PORTFOLIO

Bitdefender GravityZone

SMB Business Security Advanced Business Security Elite
Telepités on premise / cloud on premise / cloud on premise / cloud
Szerverek aranya max. 30% max. 35% max. 35%
Fizikai és virtudlis végpontok védelme ° ° °
Server Security kdzpontositott szkennelési ° °
technologidval (on-premise vagy cloud)
Mobil eszkdzok védeme ° . ° .

on-premise on-premise

Exchange-védelem (a postafiokszam ° °
a licencek 150%-a lehet)
loT- és BYOD-eszkozok védelme elérheté kiegészité (NTSA) elérhetd kiegészits (NTSA) elérhetd kiegészits (NTSA)
Végponti sériilékenységvizsgalat ° ° °
és -menedzsment cloud cloud cloud
Webes tdmadasok elleni védelem ° ®
Device Control ° ° °
Applikécio kontrol (Blacklisting) o ° °
Applikacié kontrol (Whitelisting) °
T(zfal ° ° °
Sandbox Analyzer °
HyperDetect™ L]
Kodzpontositott szkennelési technoldgia i o
Helyi és felhés gépi tanulds ° ° °
Exploit elleni védelem L L L
Folyamatfeltigyel6 o o o
Automatikus hatastalanitds és visszaallitas ° L °
File nélkili tmadas elleni védelem L ° L4
Haldzati tdmadas elleni védelem ° L] °

Email Security elérhet6 elérhetd elérhetd
Patch Management elérhet6 elérhet6 elérhetd
Full Disk Encryption elérheté elérhetd elérhetd
Security for AWS elérhet6 elérhetd elérhetd

Kompatibilis termékek

(00}

Hypervisor Introspection elérhetd on-premise elérhetd on-premise
Security for Storage elérhetd elérhetd
Network Traffic Security Analytics elérhet6 elérhetd elérhetd
Elérhetd szolgéltatdsok

Pro szerviz elérhet6 elérhet6 elérhet6
Prémium support elérheté elérhet6 elérhetd
Advanced Threat Intelligence elérhet6 elérhetd elérhetd
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BITDEFENDER GRAVITYZONE TERMEKMATRIX

ENTERPRISE PORTFOLIO

Bitdefender GravityZone

ENTERPRISE
Elite Ultra Security Ultra Plus

Telepités on premise / cloud on premise / cloud on premise / cloud
Szerverek aranya max. 35% max. 35% max. 35%
Fizikai és virtudlis végpontok védelme o o o
Server Security kdozpontositott szkennelési ° ° °
technoldgidval (on-premise vagy cloud)

°
Mobil eszkozok védeme .

on-premise

Exchange-védelem (a postafiokszam

° ° °

a licencek 150%-a lehet)
|oT- és BYOD-eszkozok védelme elérhetd kiegészité (NTSA) elérhetd kiegészité (NTSA)

I N B A
Helyi és felhés gépi tanulds
Exploit elleni védelem
Automatikus hatdstalanitds és visszaallitas
File nélkdli tdmadas elleni védelem
Halézati tamadas elleni védelem
HyperDetect™

Sandbox Analyzer
I A
Folyamatfelligyel&
Incidens vizualizacio
Tamadasi lanc analizis

Anomaly Defense

MITRE esemény megjelé\és

Végponti sériilékenységvizsgalat

és -menedzsment cloud cloud c\oud
Webes tdmadasok elleni védelem ° ° °
Device Control o ° o
Applikécio kontrol (Blacklisting) o [} °
Applikécio kontrol (Whitelisting) on-pr.emise
Tlzfal
T S R S
Email Security elérhetd elérhetd elérhetd
Patch Management elérhetd elérhetd elérhetd
Full Disk Encryption elérhetd elérhetd elérhet6
Security for AWS elérhetd elérhetd elérhetd
Sompaibiistemaiek |
Hypervisor Introspection elérhetd on-premise
Security for Storage elérhetd elérhetd elérhetd
Network Traffic Security Analytics elérhetd elérhetd elérhetd
et gtz ||
MDM (Managed Detection and Response) elérhetd elérhetd elérhet6
Pro szerviz elérheté elérhetd elérhetd
Prémium support elérhetd elérhetd elérhetd
Advanced Threat Intelligence elérhetd elérhetd elérhet6




A Bitdefender kizarolagos magyarororszagi forgalmazoja:

value added security, networking & virtualization distribution
tel.: +36 1 392 0218 + e-mail: bitdefender@biztributor.hu
www.biztributor.hu




