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Adatbiztonsag alapelve

Integritas és bizalmas jelleg alapelve: [GDPR 5. cikk (1) bekezdés f) pont]

A szemeélyes adatok kezelesét oly modon kell végezni, hogy
megfelelo technikai vagy szervezési intézkedések alkalmazasaval
biztositva legyen a személyes adatok megfelelo biztonsaga, az
adatok jogosulatlan vagy jogellenes kezelésével, véletlen
elvesztésével, megsemmisitésével vagy karosodasaval szembeni
vedelmet is ideértve.”



Adatbiztonsagi intézkedések

A GDPR az adatbiztonsdgi intézkedések alapveto kereteit hatarozza meg

[GDPR 32. cikk (1) bekezdés]

az adatkezelés jellegére, hatokorere, kérulmeényeire és celjaira
figyelemmel,

az érintettekre jelentett, valtozo valdszinUségu és sulyossagu
kockazatokra figyelemmel,

a tudomany és technoldgia allasara, valamint a megvaldsitas
kéltsegeire figyelemmel.



Adatbiztonsagi intézkedések

A GDPR az adatbiztonsdgi intézkedések alapveto kereteit hatarozza meg
[GDPR 32. cikk (1) bekezdés]

Az adatkezelonek biztositania kell a személyes adatok kezelésére
hasznalt rendszerek és szolgaltatasok folyamatos bizalmas
jellegenek biztositasat, integritasat, rendelkezésre allasat es ellenallo
képesseget.

Fizikai vagy mUszaki incidens esetén biztositani kell, hogy a
szemeélyes adatokhoz valo hozzaférést és az adatok rendelkezésre
allasat kello idoben vissza lehet dllitani.



Adatbiztonsagi intézkedések

A GDPR az adatbiztonsdgi intézkedések alapveto kereteit hatarozza meg
[GDPR 32. cikk (1) bekezdés]

A személyes adatok alnevesitéset és titkositasat.
Az adatkezelés biztonsaganak garantalasara hozott technikai és

szervezeési intézkedések hatéekonysaganak rendszeres tesztelésére,
felmerésére és ertékelésére szolgalo eljarast.




Adatvéedelmi incidens fogalma

A 29-es Adatvedelmi Munkacsoport a 03/2014 sz. véleményeben az alabbi
harom kategoriaba sorolja az incidenseket (a 2018. februar 6-an kiadott

1.

iranymutatas is megtartja ezt az osztalyozast):

Titoktartasi incidens: személyes adatok veletlen vagy felhatalmazas
nélkuli kozlése vagy az ezekhez valo hozzaférés.

Hozzdaférhetoséggel kapcsolatos incidens: személyes adatok
veéletlen vagy jogtalan megsemmisitése vagy ezek elvesztese.

Sértetlenséggel kapcsolatos incidens: személyes adatok véletlen
vagy jogtalan megvaltoztatasa.



Adatvéedelmi incidens fogalma
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Az adatvédelmi incidens megfelelo és kello ideju intézkedés hianydaban fizikai,

vagyoni vagy nem vagyoni karokat okozhat a termeszetes személyeknek:

a szemeélyes adataik feletti rendelkezés elvesztését vagy a jogaik
korlatozasat,

a szemelyazonossag-lopast vagy a személyazonossaggal valo
visszaéleést,

a pénzugyi veszteséget,

a jo hirnév sérelmét,

a szakmai titoktartasi kotelezettseg altal védett személyes adatok
bizalmas jellegének sérilését.



Informacic

Adatvéedelmi incidens fogalma

[ Vulnerability ]

Has there been a
security breach?
d [ Security breach ]
Has the security breach resulted in loss of
personal data, or can unlawful processing
not reasonably be excluded? Data breach
Does it involve personal data of a sensitive
nature, or is there another reason to assume Notification to the
(serious risk of) adverse effects on the protection Dutch Data Protection
of the processed personal data? Authority

Were not all exposed data (well) encrypted,
or is there another reason to assume that
the data breach is likely to have adverse Notification to the data
effects on the privacy of the data subject? subject




Az incidens bejelentése

Az adatvedelmi incidens bejelentése:
Foszabaly: indokolatlan késedelem nélkil kell megtenni.

Ha lehetséges, legkésobb 72 ordval azutan bejelentést kell tenni,
hogy az adatvédelmi incidens a tudomasara jutott. Ha a bejelentés
nem torténik meg 72 oran belll, akkor melléekelni kell hozza a
késedelem igazolasara szolgalo indokokat is.

Az adatfeldolgoz6 az adatvédelmi incidenst, az arrol valo
tudomasszerzését kovetoen indokolatlan késedelem nélkil bejelenti
az adatkezelonek. [GDPR 33. cikk (2) bekezdés]



Az incidens bejelentése

~Tudomasszerzésnek” az tekintheto, amikor az adatkezel6 észszertU mértéku
bizonyossaggal rendelkezik arrdl, hogy olyan biztonsagi esemeény tortent,
amely személyes adatokkal kapcsolatos jogellenes miveletekhez vezethet.

Hangsuly azon van, hogy az adatkezelé azonnali vizsgalatot
kezdeményezzen annak megallapitasara, hogy tortent-e adatvéedelmi
Incidens, és ha igen, milyen intézkedéesek szukségesek, illetve sziiksége-
e bejelentést tenni az adatvédelmi incidensrol.

Azt is mérlegelnie kell ezen id6 alat az adatkezeloknek, hogy kell-e
tdjékoztatni az érintetteket az adatvédelmi incidensrol.



Az incidens bejelentése

Nem kell bejelentést tenni, ha az adatvédelmi incidens valdszinUsithetéen nem
jar kockazattal a természetes szemeélyek jogaira e€s szabadsagaira nézve (a
nyilvantartasi kotelezettseég ezekre is kiterjed). Ket példa erre:

Az ugyfel rossz cimére kuldott, szemeélyes adatait tartalmazo levél
felbontas nélkil visszaérkezik az adatkezelohoz.

A megdfeleld hash algoritmussal és anonimizdlasi technologiaval
(salted) vedett jelszavak esetében ha torténik egy biztonsagi
Incidens, azonban a kulcs és az anonimizalasi technoldégia nem
seérul, akkor ez sem jelent kockazatot az érintettekre nézve.




Incidens-nyilvantartas

A GDPR 33. cikk (5) bekezdés: ,,az adatkezelo nyilvantartja az adatvédelmi
Incidenseket, feltlintetve az adatvédelmi incidenshez kapcsolodo tényeket,
annak hatasait és az orvoslasara tett intézkedeseket.”

A GDPR alapjan a nyilvantartas célja az, hogy lehetové teszi a
felUgyeleti hatésag szamara, hogy ellendrizze az incidensek
bejelentésével 6sszefiggo kotelezettségeknek valo megfelelést.



A Hatosag eljarasa

Az adatvédelmi incidens-bejelentést kovetoen a Hatoésdag eljardasanak alapveto
célja az, hogy a Hatésag megallapitsa, hogy az adatvédelmi incidens:

- milyen kvetkezmenyt jelent (jelentett) az érintett szamara,

- e hatasokat milyen modon igyekszik orvosolni (vagy mar orvosolta)
az adatkezelo,

- illetve, megfeleléek-e ezek az intézkedések.



A Hatosag eljarasa

Milyen dontés szulethet az adatvedelmi incidens-vizsgalat vegén?

1.

Elfogadja az incidens soran tett intézkedéseket, és az gy
korilményei alapjan nem folytat vizsgalatot.

Utasitja az adatkezeldt, hogy az incidens kovetkezményeinek
orvoslasara (mérséklésére, csokkentésére) tovabbi intézkedéseket
tegyen.

Vizsgalatot indit az incidens alapjan a GDPR valamely
rendelkezéseének (adatbiztonsagi intézkedesek hianyossaga, nem
medgfeleld jogalap alkalmazasa) megsériése miatt.



A Hatosag eljarasa

Az adatvédelmi incidensek esetén a birsag 0sszegének terjedelme:

az adatvédelmi incidens bejelentésével 6sszefiggo kotelezettségek
megszegese eseten (példaul kesedelmes bejelentés): 10 millié eurd
vagy az elozo pénzigyi év teljes éves vilagpiaci forgalmdanak
legfeljebb 2 %-a

anyagi jogszabdly megsértése (példaul nem megfelelo
adatbiztonsagi intézkedések): 20 millié eur6é vagy az elozé pénzigyi
ev teljes éves vilagpiaci forgalmanak legfeljebb 4 %-a



A Hatosag eljarasa

A birsag kiszabasa soran a Hatosagnak a GDPR 83. cikk (2) bekezdése szerinti

szempontokat kell figyelembe vennie:

az adatkezelo részérol az érintettek altal elszenvedett kar enyhitése
erdekeben tett barmely intézkedés

a felugyeleti hatosaggal a jogsértés orvoslasa és a jogseértées
esetlegesen negativ hatasainak enyhitése erdekeben folytatott
egyittmuiukodés mértéke

egyéb sUlyosbitdé vagy enyhité tényezok, példaul a jogsértés
kOzvetlen vagy kozvetett kovetkezményeként szerzett pénzigyi
haszon vagy elkerllt veszteség



Két eset a Hatoésag gyakorlatabol

1. Jogeset — NAIH/2016/623/H. szamu ugy

A bejelento kifogasolta, hogy a Kotelezett az e-mail cimére olyan kotelezo
gépjarmu felelosségbiztositds megrendelésével kapcsolatos dokumentumokat
kildott, amelyeknek nem a bejelenté a cimzettje.

A bejelento kozolte, hogy a Kotelezettel szerzodéses jogviszonyban nem
all. A bejelento sérelmezte, hogy az eljards soran mds személy
személyes adatai valtak szamara hozzdaférhetové.



Két eset a Hatoésag gyakorlatabol

1. Jogeset — NAIH/2016/623/H. szamu uqgy

Az adatvédelmi incidens arra vezethetd vissza, hogy az érintett a regisztracio
folyamata soran tevesen adta meg sajat elektronikus levelcimét.

Az adatkezeld kotelezettségei aldl nem mentesiti az a korilmény, hogy
a jogellenes adattovabbitasra amiatt kerilt sor, mert az érintett tévesen
adta meg elektronikus levélcimet.




Két eset a Hatoésag gyakorlatabol

1. Jogeset — NAIH/2016/623/H. szamu uqgy

Az érintett nem szamolhatott azzal a kockazattal, hogy levélcimének téves
megadasa miatt az adatkezeld személyes adatait alkuszi megbizast
jogellenesen tovabbitja harmadik személynek, mivel azokat az adatkezelo
Uzletszabalyzata szerint nem kuldik meg e-mail Gtjan.



Két eset a Hatoésag gyakorlatabol

2. Jogeset — NAIH/2018/356/3/H. szamu uqy

A BKK online jegyértiékesitési rendszerével o6sszefiggo adatvédelmi incidens
tapasztalatai:

A BKK honapokon keresztul nem azonositotta adatvedelmi

incidensként azt, hogy az online jegyértékesitési rendszerbol tobb
mint haromezer felhasznalo szemeélyes adatai kertlhettek
llletektelenek birtokaba.

A BKK még 2017 oktéberében sem tudta megallapitani pontosan az
adatvédelmi incidens idopontjat, korilményeit, valamint az
Incidenssel érintett személyes adatok korét, az érintettek szamat.




Két eset a Hatoésag gyakorlatabol

2. Jogeset — NAIH/2018/356/3/H. szamu uqy

A BKK-Ugy tapasztalatai:

A BKK tobb, ot terhelo adatkezeldi kotelezettség vonatkozdsdaban
nem magat tekintette illetékesnek, hanem az adatfeldolgozott
(peldaul az ugyfél-adatbazis tovabbitasaval kapcsolatban, egyes
adatbiztonsagi intéezkedésekkel kapcsolatban).

A BKK nem volt tisztaban azzal sem, hogy az informatikai kdrnyezet
hogyan epdul fel, milyen informatikai rendszerek tizemeltetéséert
is tartozik felelosséggel (tUzfal és mas hatarvédelmi megoldasok).




Két eset a Hatoésag gyakorlatabol

2. Jogeset — NAIH/2018/356/3/H. szamu uqy

A BKK-Ugy tapasztalatai:

A BKK azt is mondta, hogy sor kerilt a tizfal naploallomany
vizsgalatara, elsosorban az infrastruktirat ért tamadasok alatt és azt
kovetden. Azonban ezzel kapcsolatban semmilyen dokumentumot
(példdul a vizsgdlatrdl készilt jegyzokonyvet) nem bocsatott a

Hatosag rendelkezésére, és ilyen vizsgalattal szakértelemmel
rendelkezo szervezet sem bizott meg.




KOszonom a figyelmet!

dr. Osztopani Krisztian

osztopani.Krisztian@naih.hu
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