e BALASYS

One Identity
Safeguard

Tarolja, kezelje, rogzitse @s elemezze biztonsagosan
a privilegizalt felhasznaloi hozzafereseket



Csokkenti a potencialis biztonsagi inci-
densek kockazatat

Teljesiti a torvényi megfelelés kovetel-
ményeit

Gyors megtérilést nydjt az egyszerd
telepitésnek és Ulzemeltetésnek ko-
szonhetden

Hatékony audit jelentéseket készit

Azonositja a magas kockazata felhasz-
nalokat, a kockazatos viselkedést és a
szokatlan eseményeket

Egyszerdsiti a privilegizalt felhasznaloi
fiokok kezelését

ATTEKINTES

A hackerek folyamatosan Gj moédszerekkel probalkoznak, hogy
hozzaférjenek az On rendszereihez és adataihoz. Végsd soron a
privilegizalt felhasznaloi fiokok megszerzése a céljuk. A kozelmalt
elhiresiilt esetei kozll szinte mindig privilegizalt felhasznaloi
fiokokat tortek fel, hogy hozzaférjenek a kritikus rendszerekhez és
adatokhoz. Egy biztonsagi incidens soran On csokkentheti a
karokat olyan megoldasok telepitésével, amelyek biztonsagos,
hatékony, és a torvényi eldirasoknak is megfeleld hozzaférést
biztositanak a privilegizalt fiokokhoz.

Az IT menedzserek szamara ezek a korlatlan hozzaféréssel
rendelkez6 fiokok tobb okbdl is kihivast jelentenek. Egyrészt egy
nagyvallalati kornyezetben ezen fiokok, és az azokat hasznalok
szama jellemz&en nagyon magas. Masrészt a hagyomanyos
privilegizalt hozzaférés-kezeld (Privileged Access Management —
PAM) megoldasok altalaban komplexek, hosszadalmas a
telepitésiik, és az lizemeltetésiik is nehézkes.

A Privileged Access Management oriasi kihivast jelenthet, de ez
nem feltétlenil kell, hogy igy legyen. A One Identity Safeguard egy
integralt megoldas, amely egy biztonsagos, hardened password
safe és egy munkamenet-kezel6 és felligyel6 megoldast 6tvoz a
fenyegetések észlelésével és elemzésével. Biztonsagosan tarolja,
kezeli, rogziti, és elemzi a privilegizalt hozzaféréseket.

PRIVILEGIZALT MUNKAMENETEK
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PRIVILEGIZALT JELSZAVAK

Biztonsagos privilegizalt hozzaféerés aldozatok nélkiil

Konnyitse meg privilegizalt fiokjai védelmét a One Identity Safeguard segitségével: tarolja, kezelje, rogzitse, és elemezze a privilegizalt

felhasznalok hozzaférését, mikdzben az adminisztratorok és az auditorok elvarasainak is megfelel.
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A One Identity Safeguard for Privileged Sessions
megoldassal kontrollalhatja, felligyelheti, és rog-
zitheti az adminisztratorok, kiilsés szolgaltatok,
illetve mas magas kockazatd felhasznalok munka-
meneteit. A rogzitett munkamenetek tartalma
indexelt, igy az események keresése egyszerd, sot
a Safeguard for Privileged Sessions segiti az
automatikus jelentéskészitést is, igy a torvényi

A One Identity Safeguard for Privileged Passwords
automatikus munkafolyamatokkal és szerep alapd
hozzaférés- kezeléssel automatizalja, kontrollalja
és biztonsagossa teszi a privilegizalt felhasznal6i
jelszavak kezelését. Felhasznalobarat feliilete
gyorsan megtanulhaté. A jelszavak barhonnan és

A One Identity Safeguard for Privileged Analytics
az On szolgalataba allitja a felhasznaléi viselkedés
elemzést. Segitségével megtudhatja, hogy mely
privilegizalt felhasznalok jelentik a legnagyobb
kockazatot, felderitheti, hogy melyek voltak az
eddig ismeretlen belsd és kiilsé fenyegetések, és

FUNKCIOK

megfelelés kovetelményei is konnyen teljesit-
heték. A Safeguard for Privileged Sessions
proxyként mikodik és folyamatosan nyomon
koveti az alkalmazas szinti protokollok forgalmat.
Ez hatékony védelmet biztosit a tamadasok ellen,
mivel minden olyan forgalmat visszautasit, amely
nem felel meg a protokoll szabalyainak.

szinte barmilyen eszkozrol kezelhettk. Az ered-
mény pedig egy olyan megoldas, amely bizton-
sagossa teszi a vallalatat, és a privilegizalt
felhasznaldinak a szabadsag és funkcionalitas j
szintjét biztositja.

ledllithatja a gyanus tevékenységeket. A Safeguard
for Privileged Analytics rangsorolja a potencialis
kockazatokat, igy On priorizalhatja a valaszadast —
a legslirgetbb fenyegetésekre azonnal valaszol-
hat — és végsd soron megel6zheti a biztonsagi
incidenseket.

Szabaly-alapi hozzaférés ellenorzés

Ha biztonsagos, és mobileszkozoket is tamogatd bongészot
hasznal, akkor barhonnan hozzaférést kérhet és jovahagyast
adhat a privilegizalt felhasznaldi jelszavakhoz vagy munkame-
netekhez. A kéréseket automatikusan vagy kett6s/tobbszords
jovahagyassal is engedélyezhetjik, a szervezet elGirasaitol
fliggen. On szervezete el6irasainak megfelelen konfiguralhatja
a One |dentity Safeguard-ot: a kérvényez6 személyét, hozzaféré-
si szintjét, a kérés id6pontjat, illetve az elérni kivant rendszert is
figyelembe veheti. Ezen feliil ,reason” kdodok is megadhatok,
és/vagy ticketing rendszerekkel is integralhaté a megoldas.

Teljes munkamenet audit, felvétel, és
visszajatszas

Minden munkamenetet— beleértve az egyes billentylk
lenyomasat, az egérmozgast és ablak megnyitast — rogzit, index-
el, és hamisithatatlan audit trail-ekben tarol, amelyeket Ggy lehet
megtekinteni, mint egy vide6t, és Ggy lehet benniik keresni, mint
egy adatbazisban. A biztonsagi csapatok konkrét eseményeket
kereshetnek a munkamenetekben és onnan jatszhatjak le a
felvételt, ahol az elsd egyezést talaltak. Az audit trail-ek titkosi-
tottak, id6pecséttel ellatottak, és digitalisan is alairtak.

Valtoztatas vezeérlés

A Safeguard tamogatja a megosztott jelszavak valtoztatas-
vezérlését , beleértve az id6 és utolsé hasznalat alapl valtoz-
tatast, valamint a manualis, és kényszeritett valtoztatast.
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Valds idejli riasztas és megszakitas

A Safeguard for Privileged Sessions valés id&ben figyeli a forgal-
mat, és kilonbozd intézkedéseket hajt végre, ha egy bizonyos
sémat felismer a parancssorban, vagy a képernydn. Az el6re
meghatarozott sémak lehetnek példaul kockazatos parancsok,
vagy szoveg egy szovegorientalt protokoll esetében, vagy egy
gyanls ablakcim grafikus kapcsolat esetén. Gyanus felhasznaldi
tevékenység észlelésekor a Safeguard naplobejegyzést készithet
az eseményrdl, riasztast kildhet, illetve akar azonnal meg is
szakithatja a munkamenetet.

Jovahagyas barhonnan

A One Identity Starling kétfaktoros authentikacié segitségével On
barhonnan jovahagyhat, vagy elutasithat bejelentkezési kérése-
ket — szinte barmilyen eszkozr6l — akar VPN hozzaférés nélkil is.

Kedvencek

Mar a bejelentkezési képernyorél hozzaférhet a leggyakrabban
hasznalt jelszavaihoz. Tobb jelszdigénylést egyetlen kedvenc
csoportba Osszesithet, igy az 0Osszes sziikséges fiokhoz
hozzaférhet egyetlen kattintassal.

Felderités (Discovery)

On gyorsan feltérképezheti a privilegizalt felhasznaléi fiokokat
vagy rendszereket a halézatan, a rugalmas host-, directory-, és
halézat-felderités opciokkal.
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Biometrikus viselkedéselemzés

Minden felhasznalo egy egyedi, csak ra jellemzd viselkedési
mintaval rendelkezik, amikor olyan ismétl6dd cselekvést végez,
mint példaul az egérmozgatas vagy a gépelés. A Safeguard for
Privileged Analytics-be beépitett algoritmusok megvizsgaljak
ezeket a viselkedési jellemzdket is. A billenty(izet dinamika és az
egérmozgas elemzés segit a tamadasok azonositasaban, s&t

folyamatosan, biometrikus modszerekkel hitelesiti a felhasznalot.

Kockazatos felhasznalok azonositasa

A Safeguard for Privileged Analytics a felhasznal6i jogosult-
sagokat Osszeveti a kockazati besorolassal, és igy azonositja a
magas kockazati fiokokat. Proaktiv riasztasokat kiild, amikor egy
felhasznalot magas kockazati statuszi jogosultsaggal ruhaznak
fel. Ez megszlinteti a sziikségtelen vagy ,alvd” jogosultsagok
kockazatat, miel&tt a tamadok kihasznalhatnak ezt.

RESTful API

A Safeguard egy modernizalt, a REST-en alapuld API interfészt
hasznal a mas rendszerekkel és alkalmazasokkal valo csatla-
kozashoz. Ezen a fellleten minden funkci6 elérhet6, és lehet6vé
valik a kénny( és gyors integracio fiiggetlenill az alkalmazasok
programozasi nyelvétdl.

Széleskori protokolltamogatas

A Safeguard teljes korlien tamogatja az SSH, Telnet, RDP,
HTTP(s), ICA és VNC protokollokat. Ezen felll a biztonsagi csapa-
tok eldonthetik, hogy a protokollon belll mely halézati szolgal-
tatdsokat (pl. fajltranszfer, shell hozzaférés, stb.) akarnak
hozzaférhet6vé tenni az adminisztratorok szamara.

Szabadszoveges keresés

A Safeguard for Privileged Sessions Optical Character Recogni-
tion (OCR) motorjanak kdszonhet6en az auditorok szabad-
szoveges keresést hajthatnak végre a rogzitett parancsokon és a
képernydn talalhatd barmilyen szovegen. A file miveletek is
listazhatok, st az atvitt fajlok is megtekinthetk. A munkame-
neti és metaadatokban valé keresés megkonnyiti az incidens-ke-
zelést és a hibaelharitast is.

Egyszerii telepités

Gyors, appliance alapa telepitésének és az egyszerl forgalom
atiranyitasi  szabalyainak kdszonhetéen a One Identity
Safeguard-dal akar napokon belll megkezdheti munkamenetei
rogzitését, a felhasznalok megzavarasa nélkiil.

Parancs és alkalmazasvezérles

A Safeguard for Privileged Sessions a parancsok és ablakcimek
engedélyezését és tiltasat (white— and blacklisting) egyarant
tamogatja.

“Instant on” mod

Transzparens madon telepitve, a Safeguard for Privileged Ses-
sions nem igényel semmilyen valtoztatast a munkafolyamatok-
ban. Képes proxy gateway-ként mikodni, mint egy router a
halézatban, a szerver és a felhasznalé szamara egyarant latha-
tatlanul. Az adminisztratorok tovabbra is a megszokott kliens
alkalmazasaikat hasznalhatjak, és hozzaférhetnek a célszerver-
ekhez és mas rendszerekhez a napi rutinjuk megvaltoztatasa
nélkdl.

One Identity Hibrid El6fizetés

Terjessze ki a Safeguard képességeit a One Identity Hibrid
El6fizetésével, amely azonnali hozzaférést nydjt felhdszolgal-
tatasainkhoz. Ezek kozott megtalalhatd a Starling kétfaktoros
authentikacio és a Starling Identity Analytics & Risk Intelligence,
mellyel On proaktivan azonosithatja a kockazatos felhasznalokat.
Egyetlen el6fizetéssel minden One Identity megoldashoz
hozzaférhet.

A One Identity privilegizalt felhasznalo-
kezelési koncepcidja

A One Identity portfdlidja az iparag legatfogdbb privilegizalt
felnasznald-kezelési megoldasa. On batran épithet a Safeguard
for Privileged Sessions atfogd funkcionalitasara, ezen beliil a
privilegizalt felhasznal6i jelsz6-kezelésre és a privilegizalt
felhasznaléi  elemz6  megoldasokra.  Termékpalettankon
megtalalhatok a UNIX root-, és Active Directory adminisztrator
account delegalasi megoldasok, egyéb kiegészité modulok,
amelyekkel példaul az open source sudo nagyvallalati kdrnyezet-
be illeszthetd, vagy billenty(izet leiités figyeld alkalmazas UNIX
root tevékenységekhez — mindez szorosan integralva az iparag
vezetd Active Directory bridge megoldasunkkal.

A One Identity-rol

A One Identity segit a cégeknek a jogosultsag és
hozzaférés-kezelést (Identity and Access Management,
IAM) jol csinalni. Jogosultsag szabalyozast (identity
governance), hozzaférés-kezelést, kiemelt-felhasznald
kezelést és jogosultsagot, mint szolgaltatast (identity
as a service) tartalmazd egyedi termékportfdlioja
tamogatja a szervezeteket (zleti lehetdségeik teljes
kihasznalasaban, mindezt biztonsagi béklyok nélkdil,

mégis védelmet nyGjtva a fenyegetések ellen.

©ONE IDENTITY

Tudjon meg tobbet a balasys.hu weboldalon.
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