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BalaBit Shell Control Box 3 F5

A magas jogosultsagu felhasznalok felligyeletének forradalmi eszkoze

= Kozpontositott hitelesités és hozzaférés-vezérlés
A 3 F5 verzié ujdonsagai

o L _ = Meglatogatott weblapok képének megtekintése a HTTP(s)-
= Gyorsabb és jobb mindségi auditok kapcsolatok auditalasa kozben

= Munkavallalok és partnerek szorosabb feliigyelete

m Valés ideji tartalomfeliigyelet, riasztas és blokkolas RDP-,

= Az IT-s munkatarsak szigoribb elszamoltathatésaga
g g VNC- és Telnet-kapcsolatokban

= Alacsonyabb hibaelhéaritasi és felderitési (forensics) kdltségek m Integracio mas gyartok jelszokezeld rendszerivel

m Erds, tanusitvanyalapu hitelesités az SCB webes fellletének

Fokozottabb torvényi és iparagi felelé
= Fokozottabb torvényi és iparagi megfelelés clérbsthes

= Human biztonsagi kockazatok csdkkentése

A magas jogosultsagu felhasznalok korlatlan ,hatalma”

Egy cég kiilénbéz6 szervezeti egységeinek felhasznaloi elérhetik és modosithatjak a cég érzékeny adatait, példaul a pénziigyi és az lgyfélkapcsolati
adatokat, a személyzeti rekordokat vagy a bankkartyaszamokat. Ezen felhasznalok kozétt a jogi osztaly munkatarsaitol kezdve a humaneréforras-
menedzsereken keresztiil a szamviteli és (gyfélszolgalati munkatarsakig széamos szerepkdr képviselbje megtalalhato. Ezen privilegizalt jogosultsagu
munkatarsak mellett mas korlatlan jogu felhasznaldk (példaul rendszergazdak, IT-alvallalkozok, vezetbk stb.) is vannak a rendszerben, akik gyakorlatilag
telies hozzaféréssel rendelkeznek a cég informaciévagyona és IT-eszkbzei felett. E felhasznalok tevékenységének szabalyozasa a hagyomanyos
mddszerekkel (még naplézassal és irott céges szabalyzatokkal is) igen nehéz. Gyakorlatilag lehetetlen megvalaszolni a kérdést, hogy ki mit csinalt, és az

ilyen helyzetek gyakran vadaskodasba torkollnak, mikézben az tigyek kivizsgalasara rengeteg felesleges pénz és id6 megy el.

Flggetlen és transzparens auditeszkoz

A fluggetlen auditeszkdzként miikodé Shell Control Box (SCB) a magas jogosultsagu felhaszndlék munkameneteinek ellendrzésével megoldja a fenti
probléméakat. A Shell Control Box (SCB) tevékenységmonitorozé eszkdz szabalyozza a tavoli szerverek és haldzati eszkdzok privilegizalt felhasznaldk altali
elérését, és nyilvantartast vezet az altaluk végzett tevékenységekrol. Az igy kész(il6 auditnaplo nemcsak kereshetd, de a tevékenységek filmszer(ien is

visszajatszhatok. A meglévd IT-kdrnyezet ehhez nem igényel mddositast, és az IT-csapat is a megszokott modon folytathatja napi munkajat.

“VIZSGALATAINK SORAN ARRA JUTOTTUNK, HOGY A BALABIT SCB AZ EGYETLEN
OLYAN KOMOLY TERMEK A PIACON, AMI KEPES AZ SSH-KAPCSOLATOK
BIZTONSAGOS MONITOROZASARA” - @yvind Gielink, biztonségi szakértd, Telenor Group

westcoast labs

BalaBit .
* IT Security www.balabit.hu



" HTTP/HTTPS

B VVMware View
5 VNC

Supported

protocols = Citrix ICA

B Telnet/TN3270 = X1
B SCP/SFTP B TS Gateway

Kdzpontositott hitelesités

A kdzpontositott hitelesitési atjaroként funkcionalo SCB csak erds
hitelesités utan engedélyezi a felhasznaloknak a kritikus IT-er6forrasok
elérését. Az SCB felhasznaloi cimtarakkal (példaul Microsoft Active
Directoryval) is integralhatd, hogy a védett szerverekhez kapcsolodo
felhasznalok csoporttagsagatlekérdezze. AzSCB aszerverek eléréséhez
szlikséges hitelesitd adatokat a felhasznalét megszemélyesitve,
felhasznaldi beavatkozas nélkiil tolti be helyi tanusitvanytarabol vagy
egy kilsé jelszokezel6 rendszerbdl. Az automatikus jelszobeolvasas
azeért kulcsfontossagu, mert védi a jelszavakat: a felhasznalok ugyanis
sosem férnek hozzajuk.

Kiemelt tevékenységek felligyelete az SCB-vel

Kifinomult hozzaférés-szabalyozas

Az SCB révén egyetlen megoldassal ellathatja az elterjedt protokollokon
zajlé hozzaférések szabalyozasat és auditalasat. Akifinomulthozzaférés-
kezeléssel pontosan szabalyozhatja, hogy ki, mikor és mit érhet el a
szervereken. Emellett a protokollok sajat funkcioit és bedllitasait is
szabalyozhatja; megadhatd példaul az engedélyezett csatornak tipusa.
Letilthatja példaul a sziikségtelen csatornakat, ugymint a fajlatviteli és
fajlmegosztasi csatornakat, ezzel is csokkentve a szerverek biztonsagi
kockazatat. Az SCB-vel egyetlen rendszer elegendd a hozzaférési
szabalyok betartatdsahoz, ez pedig magas foku biztonsagot garantal a
teljes infrastrukturaban — minimalis koltségek mellett.

Tovabbi informaciok = A Shell Control Box weblapja
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Felhasznaldk
a vildag minden
részérél
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= Online demo kérése
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4-eyes tipusu (kétrésztvevés) engedélyezés

A nem szandékos félrekonfiguralds és mas emberi hibak elkerilésére
az SCB tadmogatja a 4-eyes néven ismert engedélyezési sémat,
aminek révén egy feliigyelé engedélyéhez kothetd az adminisztrator
hozzaférése a szerverhez. A felugyelének lehetésége van az
adminisztrator munkéajanak valds idejli kdvetésére is, mintha ugyanazt

a képernydt néznék.

Valos idejli védelem a kartékony tevékenységek ellen
Az SCB-vel valés idében felligyelhetd a halézati forgalom, és kiilonb6z6
miveletek indithaték a képernydn megjelend gyanus minték (példaul
gyanus parancs, ablakcim vagy széveg) esetén. Az SCB a szdmok,
példaul a bankkartyaszamok felismerésére is alkalmas. A gyanus
felhasznaloi tevékenységek észlelésekor az SCB e-mailbeli riasztast tud
kiildeni, de akar azonnal meg is szakithatja a felhasznal6 kapcsolatat.
Az SCB képes példaul arra, hogy még azel6tt blokkoljon egy kapcsolatot,
miel6tt egy veszélyes rendszergazdai parancsot végrehajtanak a
szerveren.

Magas minéségl audit és forensics

Az SCB minden felhasznéldi tevékenységet visszakdvethetéve tesz a
tevékenységek magas mindségli, manipulaciévédett és megbizhat6
auditnaplokba rogzitésével. Az SCB képes a napldzott tevékenységek
filmszer(i visszajatszasara, amiben a felhasznalok minden lépése
pontosan ugy latszik, ahogy azt 6k lattak a sajat képerny6jikon. Az Audit
Playerrel modosithatja a lejatszas sebességét, tovabba eseményekre
(példaul beirt parancsok vagy az Enter lenyomasa) és a felhasznalé
monitoran megjelent szévegekre is kereshet. Probléméak esetén (mint
egy adatbazis modositasa, varatlan rendszerleallasok és igy tovabb) az
esemény korilményei rogton hozzaférhetdek az auditnaplokban, igy az
incidens oka egyszerlien megéllapithaté. Az igény szerint el6allithatd
tevékenységjelentések az auditalasi folyamat tamogatasanak egy
Ujabb Iépését jelentik, és az elharitasi Iépések alapjaul szolgélhatnak.
Az SCB dsszességében egy koltséghatékony és a torvényi eléirasoknak
megfeleld megoldas a belsd és killsé auditok, illetve incidensek
kivizsgalasanak tamogatasara.

Alkalmazasi teruletek
®  Szabalyozasi megfelelés (PCI-DSS, 1ISO2700x, jogszabalyok stb.)

® Rendszergazdak és fejleszték feliigyelete

m  Kiszervezett feladatokat végzo és felhdinfrastrukturat szolgaltatd
partnerek feliigyelete

m Citrix és VMware View felhasznalok auditalasa
B |T- és biztonsagi események kivizsgalasa (hibaelharitas és forensics)

®  Megfelelés a szigoru biztonsagi kévetelményeket el6iré vallalatok
szabalyzatainak

m Visszahivas kérése

morolts  OUEENE Qe ()

M%w AFIDUCIA

ammic Btk

S

A

® Raiffeisen

&
H

www.balabit.hu



http://www.balabit.com/hu/network-security/scb/
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