FORTINET halézatvédelem

Az egyre er6sodd digitalizacié eredményeképpen napjainkban dinamikusan bévilnek a tAmadasi
fellletek és tamaddsi médszerek, igy az dllanddan valtozdé biztonsagi igényekhez nem konnyd
alkalmazkodni. Mivel a szervezetek szamara szinte elérhetetlen minden egyes megoldast kilén
védeni, egy hybrid védelmi rendszer biztonsaga sokkal knnyebben is kompromittalhato.

» Automatikus, atfogo, fejlett, és tobbréteg(i védelem sziiksége informatikai rendszereinknek a
szofisztikalt és kiterjedt tamaddsok ellen.

» Azinformatikai rendszer és ezzel 6sszefligg6en a kritikus adatok védelme ma mar nem csak
biztonsagi kérdés, hanem jogszabdlyi kotelezettség is.

A Fortinet misszidja, hogy innovativ, nagy teljesitmény( hdldzatbiztonsagi megolddsokkal lassa el
lgyfeleit, melyek integraltak, ez altal egyszerlbbé és biztonsagosabba teszik az IT osztalyok munkajat
a legkisebb vallalkozdsoktdl egészen a globalis szervezetekig.

FortiGate® Network Security Platform B it 3
Egységesitett fenyegetés elleni védelem F:,:_ETI!'??T —
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v' Egységesitett haldzatvédelem ——

v' Teljesen integralt, végponttdl-végpontig terjedd, hdldzatbiztonsagi megoldédsok a kritikus adatok
és a teljes vallalati infrastrukturajaért.

v Szédmos modell all rendelkezésre a kiilénbdz6 telepitési igények kielégitéséhez alkalmazkodva -
legyen sz0 kis-, kozép- vagy nagyvallalatrol.

v' A halbzat egyszerlisitése mellett 4tfogd, nagy teljesitmény(i biztonsagot biztositanak, hiszen
minden FortiGate termék magaban foglalja a piac legszélesebb kord biztonsagi és haldzati
funkcidit, beleértve:

e Tzfal, VPN és forgalom kialakitds e Web szlirés
e Behatolas-megel6z6 rendszer (IPS) e Spam szlirés
e Antivirus / Antispyware / Antimalware e VolP tdmogatas
opcidk e lLayer 2/3 Routing
o Integralt WiFi kontroller e WAN optimalizalas és webes
e Alkalmazasvezérlés gyorsitotar
e Adatvesztés megelGzés (DLP) e DOS/DDOS elleni védelem
o Sebezhetdség menedzsment e HIGH AVAILABILITY (HA)
e |Pv6 tdmogatas e Transparent Web Proxy
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FortiManager™ és FortiAnalyzer™

Kozpontositott eszkdzkezelés

<

FortiSIEM™
Egységesitett biztonsagi informacid- és eseménykezel§

v
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FortiAuthenticator™ )i

Teljes lathatdsag, korszerdsitett ellatas Femeese N o Pemrovncm

Innovativ automatizalasi eszkozok e 3 ol S ol ’
Az adatok elemzésével és a mesterséges intelligencia i ?

tdmogatta automatizmusok segitségével hamarabb b romTiaLy£¥e

észlelhetjiik a potencidlis fenyegetettségeket és a
mUikddési anomaliakat

Virtualis és fizikai szamitogépek atfogd védelme,
egységesitett, valds idejli halozatelemzési megoldassal
Nagy sebesség(, skalazhaté és rugalmas napldzast tesz
lehetévé

Minden haldzatbiztonsagi informaciét eseménnyé alakit, melyeken a kézponti feldolgozé egység

folyamatosan keresi az események kozotti 6sszefliggéseket
A teljesen automatizalt, intelligens haldzatbiztonsdgi eszkoz képes felismerni, feltarni és

elharitani olyan fenyegetéseket és hdlézatbiztonsagi problémakat is, mely felett mas megoldas

atsiklott volna

Identitas és hozzaférés-kezelés ey
g
v' A kibertdmadasok és adatlopésok jelent8s része a felhasznaloi & . [’
fiokok kompromittalasaval mennek végbe, éppen ezért a i s
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biztonsagos haldzati hitelesités és a hozzaférések megfelel6

kezelése kulcsfontossagu a hatékony védelem kialakitasaban.

K6zpontositott hitelesitési szolgdltatast nyujt minden eszkdznek

Tamogatja a biztonsagos egyszeri bejelentkezési mddszert (SSO)

Fejlett tanusitvany- és vendégkezelési protokollokkal rendelkezik

A FortiToken a kétfaktoros hitelesitéssel tesz biztonsdgosabba minden beléptetést

FortiSandbox™ - Biztonsagos futtatokornyezet Supicious Fie

v

K6zpontositott kontroll és atlathatdsag a felhGalapu
szolgaltatasok (laaS, SaaS) atlathatdsaganak, jogszabalyi Y {portioace
megfelelésének, adat- és kibervédelmének érdekében
API-kon keresztiil hozzafér felhGben tarolt adatokhoz
Antivirus és biztonsagos futtatékérnyezet (sandbox) L
technoldgidkat alkalmazva gyorsan azonositjak a haldzatbiztonsagi kockazatokat
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FortiClient™ - Végpontvédelem

v’ Atfogé, proaktiv védelmet biztosit a szofisztikalt

tamadasok ellen | s T Cagiwt
v' Egyetlen, kdnnyen atlathato feliileten menedzselhetd g J\ RS
v' Egyuttm(kédik a keretrendszer tébbi eszkdzévél, de 3

mas (Fabric-Ready) gydrtd termékeivel is kompatibilis A it
v/ Minta alapu anti-malware megoldasként, web-
szlir6ként és alkalmazastiizfalként is a végpont
kompromisszummentes védelmét szolgalja
v" Nativan tdmogatja a biztonsagos futtatékdrnyezetet, igy hatékony védelmet biztosit a nulladik
napi sérilékenységeket kihasznalé tamadasok és az egyedi, kartékony programok ellen is
v' Biztonsagos tavoli hozzaférést biztosit VPN-nel
v' Single-sign-on és kétfaktoros hitelesitésen keresztiil néveli a biztonsagot

FortiMail™ - E-mail biztonsag Sgnad
Cerzificate
v' Rendkiviil magas szint(i védelmet nyujt a fejlett D b
fenyegetések ellen, mikdzben az adatvesztés Dutmutt \Tb] 4

e . . . Coriiiote P \ P

elkeriilése érdekében integralt adatvédelmi %\ w (,,J (( )
megoldassal rendelkezik :

v' Hasznélataval elkeriilhetjiik a spameket és az e-mailben terjesztett kdrtékony programokat,
kivédhetjlik az adathaldsz tdmadasokat

v Elérhet§ fizikai vagy virtudlis eszkdzként, felh6 megoldasként valamint hosztolt szolgaltatasként

is
Fortiweb™ WAF - webalkalmazasok felligyelete e
htene )
A webalkalmazdasok és weboldalak az elégtelen védelem és ebbdl | S LA "'-1-7
adddé sérilékenység miatt a hackerek kdzkedvelt célpontjai. R’y ks
Clant ]!
v' Tobbrétegd, korreldlt védelmet biztosit a kifinomult SQL hibakat — it

érint6 tamadasok, a nulladik napi sériilékenységeket kihasznald
valamint a puffer tulcsordulasos tamadasok ellen

v’ Segitségével a kdrtékony webes kéréseket automatikusan .
blokkolhatjuk _ e

v" Komoly szerepet vallal a DOS tdmaddasok felderitésében és elharitdsdban

v' Mesterséges intelligencidn alapi motorja folyamatosan vizsgalja a halézati forgalmat és
detektdlja a fenyegetettségeket
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