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Napjainkban az informacid biztonsaga, a szervezetek és maganszemélyek adatainak védelme
egyre inkabb kozponti kérdéssé valik. A Nador Rendszerhaz kozel 10 év alatt szamos tantermi és
e-learning képzést tartott kiilonb6z6 allamigazgatasi szervezetek, hivatalok és a versenyszféra
szamara, a cél pedig minden esetben ugyanaz volt: egy jobb és biztonsdgosabb kibervildg
megteremtése a felhaszndldi tudatossdg erdsitése dltal.

Valasszon On is oktatasi moduljaink koziil, tegye meg a legfontosabb Iépést informatikai
rendszere biztonsagaért!

Témakorok

» IT Biztonsagtudatossag » GDPR adatvédelmi felels6k szamara
» Tavmunka IT biztonsagi vonatkozasai » Vezet6i IT Biztonsagtudatossagi képzés
» GDPR alapozé, felhasznalok szamara > IT Uzemeltet6i képzés biztonsagi

szemszogbdl

I. Felhasznald IT biztonsagtudatossagi képzés

A modult a felhasznaléi biztonsagtudatossag novelése érdekében alakitottuk ki, célja, hogy a
dolgozdk atfogd ismeretet szerezzenek az altaldnos IT biztonsagi elvarasokrél, megismerijék és
felismerjék az aktudlis adatbiztonsagi fenyegetéseket, tovabba elsajatitsak az észlelés esetén
elvarhaté teendéket.

A képzésré| Tananyag
e Képzést javasoljuk: irodai munkat végzé * AzIT Biztonsagrol altalanosan
felhasznaloknak, vezetSknek e Az emberi tényez6 — social engineering és
e Képzés formaja: e-learning phising
e Képzés nyelve: magyar o Jelszokezelés és a kdrnyezet
o Képzés hossza: 8 fejezet, 8*20 perc e Virusok és egyéb kartevék, email-en érkez6
e Tananyag elsajatitdsanak ellendrzése: veszélyek
fejezetek végén tesztelés * Azinternet veszélyei
e [T Biztonsagtudatos mobil eszkdz hasznalat
e |T Biztonsagi incidensek
e Biztonsagos tdvmunka



Il. Vezetdi IT Biztonsagtudatossagi képzés

A modul a felhasznaldi biztonsagtudatossagi képzést egésziti ki vezet6k szamara. Célja, hogy a
vezet6k megismerjék a szervezetre vonatkozd torvényi és szabvanyi vonatkozasokat,
adatvédelmi felel@sségliket valamint a szervezet vezet6je altal hatalyba helyezett IT Biztonsagi

szabdlyzatok rendelkezéseit.

A képzésrdl

o Képzést javasoljuk: vezet6k, adatgazdak
szamara

o Képzésidbtartama: 2-3 6ra (2*1,5 6ra)

e Képzés nyelve: magyar

Tananyag

Vonatkozd térvényi elGirasok

IT Biztonsagi szabvanyok rovid 6sszefoglaldsa
(IS0 27001, Cobit, ITIL)

Tovabbi vonatkozd torvények attekintése (Info
tv.)

CIA , roviditése”

Az IT Biztonsagi szabalyzati rendszer
felépitésének altaldnos ismertetése, a harmas
tagoltsag

A szervezet IT Biztonsagi szabalyzatainak
attekintése

Ill. Hivatalok szamara a 2013. évi L. térvényhez kapcsolddd felhasznaldi IT

biztonsagtudatossagi képzés

A Hivatalok, allamigazgatasi szervezetek szamara készitett felhasznaldi biztonsagtudatossagi
képzésen alapuld kurzusunkon a munkavallaldk az altalanos adatbiztonsagi szabalyok mellett

informaciét kapnak a térvényi hattérrél is.

A képzésrdl

Képzést javasoljuk:

- Hivatalok és allamigazgatasi szervezetek
szdmadra

- Kiemelt |étfontossagu intézmények,
szervezetek, cégek szamara

e Képzés formaja: e-learning

e Képzés nyelve: magyar

e Képzés hossza: 2 kurzus, 5 + 6 fejezet,

fejezetenként 20 perc
e Tananyag elsajatitasanak ellenérzése:
fejezetek végén tesztelés

Tananyag

Jogszabalyi hattér

Az IT Biztonsagrol altalanosan

Az emberi tényez8 — social engineering és phising
Jelszékezelés és a kdrnyezet

Virusok és egyéb kartevék (email-en érkezd
veszélyek)

Az internet veszélyei

Biztonsagtudatos mobil eszkdz hasznalat

IT Biztonsagi incidensek



IV. Tavmunka IT biztonsagtechnikai vonatkozasai

A modul a tdvmunka soran betartandd IT biztonsagi szabalyokra hivja fel a figyelmet. Ismerteti
az eszkozok elvart védelmét, azok biztonsagos hasznalatat.

A képzésrdl

e Képzést javasoljuk: home office-ban
dolgozé felhasznaldknak, vezetGknek,
rendszergazdaknak

e Képzés formaja: e-learning

e Képzés nyelve: magyar

o Képzés hossza: 30-45 perc

e Tananyag elsajatitasanak ellenérzése:
képzést zaro teszttel

Tananyag

A tavoli munkavégzés alapvetd eszkozei
Biztonsagos kapcsolat kialakitasa (VPN)
Hordozhatd eszkzok biztonsaga:

- mobil telefon, notebook

- jogosultsag, titkositas, virusvédelem
Levelez6 rendszer
Home office alatt keletkezett fajlok, adatok —
az érték!
Papirok kezelése otthoni kérnyezetben
Dolgozok altal betartanddé szabalyok otthon

V. IT Uzemeltet8i képzés biztonsagi szemszégbdl - rendszergazdaknak

Az IT Uzemeltet8i 2 napos, intenziv oktatds keretében az IT teriileten dolgozé rendszergazdak
és rendszerizemeltet6k bemutatdkkal szinesitett képzés soran ismerkedhetnek meg a
szervezet rendszereit érint6- és a gyakoribb tamadasi formakkal.

A képzésrél

e Képzésidbtartama: 2 nap
e Képzést ethical hackingben és oktatasban
jartas szakérté bevonasaval

Tananyag

A szervezet rendszereit érint6 veszélyforrasok
attekintése

Tovabbi veszélyforrasok attekintése

Bemutatok

Jogosultsagok kiosztasa

Mentések és azok tarolasa

Visszaallitasi tesztek

Adathordozék kezelése (sajat, eltdvolithato, idegen)
Beszallitok kontrolja

Eszkozok fizikai biztonsaga

Rendszerfrissitések és virusvédelem




VI. GDPR képzés adatvédelmi felelds és tisztvisel6k szamara

A képzésen mas piaci képzésektdl eltér6en nem csak a GDPR pontjainak ismertetése torténik,
hanem a tapasztalatok, és a pozicid betdltéséhez sziikséges gyakorlati tudnivaldk is
ismertetésre kerilnek.

A képzésrdl Tananyag
e Az oktatds nyelve: magyar e GDPR rendelet és Infotv. attekintése

e Az oktatas id&tartama: 2 nap, napi 6 6ra | ® A DPO feladatainak ismertetése
o Kotelez6en elGirt nyilvantartasok

e Incidenskezelés folyamatok kialakitasa

e Adatigénylési folyamat kialakitasa
VII. GDPR alapoz6 képzés

A képzésen a munkavallalok egy altalanos ismeretet szerezhetnek az Eurdpai Unid
Adatvédelmi Rendeletérdl, a GDPR-rél. Kitérliink alapfogalmakra, a munkavallaléi adatok
kezelésére, az adatvédelmi incidensekre, a szervezet altal megalkotott fontosabb szabalyokra.

A képzésrdl Tananyag
e Képzést javasoljuk: a személyes adatokat e GDPR alapfogalmai
kezeld részlegek vezetdinek e A megfeleléséghez sziikséges dokumentumok
Pl. HR, Bérszamfejtés, Logisztika, ismertetése
Marketing, Informatika, Ertékesités e A Rendelet elvarasainak valé megfelelés
terlleteinek képviselGi Iépései, feladatai
e Kepzés nyelve: magyar e Adatvédelmi felelsok feladatai, kotelezettségei

e Képzésidbtartama: 1,5 ora

VIIl.Kaspersky e-learning képzési csomag felhasznaldknak, rendszergazdaknak

A megujult, szimuldcids elveken alapuld Kaspersky e-learning platform 3 kilénb6z8 szinten, 6 féle
tematikat tartalmazé oktatast kinal, a kiberbiztonsag témakdrben.

A képZéSf(ﬂ Tananyag
e Képzést javasoljuk: felhasznaldknak, o Aképzésrél bévebben:
rendszergazdaknak. https://asap.kaspersky.com/en/

A résztvevéket a képzést koordinalo (IT
Biztonsagi vezetd) sorolja szintbe, akik a
szintjiilknek megfelel6 oktatasi tematikan

haladnak végig.

e Képzés formaja: webes (e-learning)

e Képzés hossza: tudasszintenként és
pozicionként eltéré

e Képzés nyelve: jelenleg angol, magyar
valtozat hamarosan elérhet6

e Tananyag elsajatitasanak ellenGrzése:
emlékeztetd email, tesztek, phising tamadas _g .


https://asap.kaspersky.com/en/

